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Guia de operacao

Vocé pode criar e se conectar a instancias de banco de dados no console.

Fluxograma
Figura 1-1 Fluxograma
Start
Buy a DB instance.
Connect to the DB instance.
End
Procedimento

Tabela 1-1 Operagdes e documentagdes relacionadas

Operacoes Documentacao

relacionadas

Compra de uma Passo 1: comprar uma instincia de BD
instancia de banco de

dados

Conexdo com a instancia | Passo 2: conectar-se a instancia de BD
do banco de dados
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Passo 1: comprar uma instancia de BD

2.1 Compra de uma instancia de banco de dados de
pagamento por uso

Cenarios

Esta secdo descreve como criar uma instancia de banco de dados de pagamento por uso no
console do TaurusDB.

Restricoes

Ao pagar uma instancia de banco de dados de pagamento por uso, vocé pode definir o tipo de
instancia de banco de dados como Primary/Standby (valor padrao) ou Single. Para comprar
instancias de nd Unico, envie um tiquete de servigo escolhendo Service Tickets > Create
Service Ticket.

O parametro DB Instance Type ¢ exibido somente depois que vocé tem permissoes para

comprar instancias de nd nico.

Cobranca

Depois de comprar uma instancia de banco de dados de pagamento por uso, vocé sera cobrado
pelos recursos que realmente usar.

Pré-requisitos
® Vocé criou uma Huawei ID e ativou os servicos na Huawei Cloud.

®  Vocé pode criar um usudrio ou grupo de usuarios do IAM no console do IAM e conceder
a ele permissoes de operagdo especificas para realizar o gerenciamento refinado na
Huawei Cloud.

® O saldo da sua conta ndo esta abaixo de zero.

Procedimento

Passo1 Vi para apagina Buy DB Instance.
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Passo 2 Na pégina exibida, selecione Pay-per-use para Billing Mode, configure as informagdes
necessarias e clique em Next.

Figura 2-1 Informacdes basicas

YearlyMonthly Serverless
0

0]
=T

Tabela 2-1 Informagdes basicas

Parametro

Descricao

Billing Mode

Selecione Pay-per-use.

Region

Regido onde a instancia ¢ implementada
AVISO

® Regides sdo areas geograficas isoladas umas das outras. Os recursos sao
especificos da regido e ndo podem ser usados entre regides por meio de conexdes
de rede interna. Para menor laténcia de rede e acesso mais rapido aos recursos,
selecione a regido mais proxima.

® Nio ¢ possivel alterar a regido de uma instancia de BD depois que ela for
comprada.

DB Instance
Name

O nome da instancia deve comegar com uma letra e consistir de 4 a 64
caracteres. Somente letras, digitos, hifens (-) e sublinhados (_) séo
permitidos.

® Se vocé criar varias instancias por vez, um hifen (-) seguido de um
nimero com quatro digitos serd anexado ao nome da instancia,
comegando com -0001. Por exemplo, se vocé inserir instance, a
primeira instancia sera denominada instance-0001, a segunda
instance-0002 e assim por diante.

® Os nomes das instancias criadas em lotes devem consistir de 4 a 59
caracteres. Somente letras, digitos, hifens (-) e sublinhados () so
permitidos.

DB Engine

TaurusDB

DB Engine
Version

MySQL 8.0

Storage Type

Compartilhado
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Parametro

Descricao

DB Instance
Type

Os tipos de instancia primaria/em espera e inica sdo suportados.

® Primary/Standby: uma instancia primaria/em espera contém um né
primario e até 15 réplicas de leitura. O n6 primario processa
solicita¢des de leitura e gravagdo, e réplicas de leitura processam
somente solicitagdes de leitura. Se o nd primério ficar indisponivel, o
TaurusDB automaticamente fara o failover para uma réplica de leitura.
As instancias primarias/em espera aplicam-se a empresas de médio e
grande porte nos setores de Internet, tributagdo, bancario e seguros.

® Single: uma instancia de nd Gnico contém apenas um no primario e nao
ha réplicas de leitura. As instincias de n6 inico ndo envolvem a
sincronizac¢ao de dados de nds e podem garantir facilmente a atomica, a
consisténcia, o isolamento e a durabilidade das transagdes. Elas sdo
recomendadas apenas para o desenvolvimento e teste de microsites e
pequenas e médias empresas, ou para aprender sobre o TaurusDB.

NOTA

— Para comprar instancias de n6 Unico, envie um tiquete de servigo escolhendo
Service Tickets > Create Service Ticket.

O pardmetro DB Instance Type ¢é exibido somente depois que vocé tem
permissdes para comprar instancias de no tinico.

AZ Type

Uma AZ é uma regido fisica em que os recursos tém suas proprias redes e
fontes de alimentagdo independentes. As AZs sdo fisicamente isoladas,
mas interconectadas por meio de uma rede interna. Algumas regides
oferecem suporte a implementacdo de AZ tinica e varias AZs e outras
oferecem suporte apenas a implementagdo de AZ Unica.

® Single-AZ: o n6 primario e as réplicas de leitura sdo implementados na
mesma AZ.

® Multi-AZ: o n6 primario e as réplicas de leitura sdo implementados em
diferentes AZs para garantir alta confiabilidade.

Time Zone

Vocé precisa selecionar um fuso horério para sua instancia com base na
regido que hospeda sua instancia. O fuso horario ¢ selecionado durante a
criagdo da instancia e ndo pode ser alterado apés a criagdo da instancia.

Figura 2-2 Especificagdes e armazenamento de uma instancia de pagamento por uso
Instance Specifcations Genzrel-purpese

CPU Achitecture

VCPUs | Memory

17CPU| 4GB

2vCPUs 8 6B

2vCPUs | 16.GB

Masimmum Connections

1000

1500

5016

Dedicated x85 2vCPUs 8B

Nodzs 2 |+ ®

Storage

DR hnsiarce Disabled

ToE Disabled

Backup Saace

GaussDB(for MysQL) provides fee baccup storage equal to the ameurt of your uszd storege space. Aftethe free backup space s used up, you il be biled for the aditional space on a pay-per-use basis

Edigdo 01 (2025-02-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 4


https://console-intl.huaweicloud.com/en-us/ticket/?region=ap-southeast-1&locale=en-us#/ticketindex/createIndex

TaurusDB
Primeiros passos

2 Passo 1: comprar uma instancia de BD

Tabela 2-2 Especificacdes e armazenamento

Parametro

Descricdao

Instance
Specifications

TaurusDB ¢ um banco de dados nativo da nuvem que usa o
armazenamento compartilhado. Para garantir a estabilidade do servigo
em alta pressdo de leitura/gravacao, o sistema controla os picos de
leitura/gravacdo das instancias de banco de dados com base nas
especificacdes da instancia.

Diferentes especificagdes de instincia suportam diferentes nimeros de
conexoes de banco de dados e IOPS maximo.

CPU
Architecture

x86 ou Kunpeng.

® x86: as instincias x86 usam processadores Intel® Xeon® Scalable e
apresentam desempenho de computag@o robusto e estavel. Ao
trabalhar em redes de alto desempenho, as instancias fornecem o
desempenho e a estabilidade adicionais que as aplicagdes de classe
empresarial exigem.

® Kunpeng: as instancias de Kunpeng usam processadores Kunpeng
920 e NICs inteligentes de alta velocidade 25GE para computacao
avancada e redes de alto desempenho, tornando-as uma excelente
escolha para empresas de Internet que precisam de servicos de
nuvem econdmicos, seguros e confiaveis.

Nodes

Numero total de um né primario e réplicas de leitura que vocé criou para
a instancia. Vocé€ pode criar até 9 réplicas de leitura para uma instancia
de pagamento por uso por vez.

Depois que uma instancia de banco de dados ¢ criada, vocé pode
adicionar réplicas de leitura com base nos requisitos de servigo. Até 15
réplicas de leitura podem ser criadas para uma instancia de banco de
dados.

Storage

Contém a sobrecarga do sistema necessaria para operacao de inode,
bloco reservado e banco de dados.

O armazenamento serd ampliado dinamicamente com base na
quantidade de dados que precisam ser armazenados e é cobrado por hora
com base em pagamento por uso.

TDE

A Criptografia transparente de dados (TDE) criptografa arquivos de
dados e arquivos de backup usando certificados para implementar
criptografia e descriptografia de I/O em tempo real. Essa fungdo protege
efetivamente a seguranga de bancos de dados e arquivos de dados.

Depois que a TDE ¢ habilitada, vocé precisa selecionar um algoritmo
criptografico AES256 ou SM4, conforme necessério.
NOTA

® Para usar essa funcdo, envie um tiquete de servigo escolhendo Service
Tickets > Create Service Ticket no canto superior direito do console de
gerenciamento.

® Para obter detalhes sobre restricdes de TDE, consulte Enabling TDE.
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Parametro Descricao

Backup Space TaurusDB fornece armazenamento de backup gratuito igual a
quantidade de seu espaco de armazenamento usado. Depois que o
espaco de backup gratuito for usado, vocé sera cobrado pelo espago
adicional em uma base de pagamento por uso.

Figura 2-3 Rede

Tabela 2-3 Rede

Parametro Descric¢ao

VPC ® Indica uma rede virtual dedicada na qual suas instancias de banco
de dados estao localizadas. Ela isola redes para diferentes servigos.
Vocé pode selecionar uma VPC existente ou criar uma VPC. Para
obter detalhes sobre como criar uma VPC, consulte Criagdo de uma
VPC.

Se nenhuma VPC estiver disponivel, o TaurusDB alocara uma VPC
para vocé por padrio.
AVISO

Ap0s a criagdo da instancia de BD, a VPC nio pode ser alterada.

® Uma sub-rede fornece recursos de rede dedicados que so
logicamente isolados de outras redes para a seguranga da rede.

Um enderecgo IP privado ¢ atribuido automaticamente quando vocé
cria uma instancia de banco de dados. Vocé também pode inserir um
endereco IP privado ocioso no bloco CIDR da sub-rede.

NOTA
Atualmente, o TaurusDB ndo suporta [Pv6.
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Parametro

Descrig¢do

Security Group

Melhora a seguranca controlando o acesso ao TaurusDB a partir de
outros servigos. Ao selecionar um grupo de seguranca, vocé deve
garantir que ele permita que o cliente acesse instancias.

Se nenhum grupo de seguranga estiver disponivel ou tiver sido criado,
o TaurusDB alocara um grupo de seguranga para vocé por padréo.
NOTA

Para garantir conexdes e acesso subsequentes ao banco de dados, clique em Add

Inbound Rule para permitir que todos os enderegos IP acessem a instancia do
banco de dados pela porta 3306 e por ICMP.

Tabela 2-4 Proxy do banco de dados

Parametro

Descricao

Database Proxy

E ativado por padrio. Depois que o proxy do banco de dados estiver
habilitado, vocé podera usar um enderego de divisdo de leitura/
gravagdo para se conectar ao banco de dados. O numero de enderegos
de divisdo de leitura/gravacdo é o mesmo que o do nd primario.

NOTA

® Para usar essa fungfo, envie um tiquete de servigo escolhendo Service
Tickets > Create Service Ticket.

® Vocé também pode criar instancias de proxy depois de comprar uma
instancia de banco de dados. Para obter detalhes, consulte Criar uma
instancia de proxy.

Proxy Mode

Vocé pode selecionar Read/Write ou Read-only, conforme
necessario.

® Read/Write: todas as solicita¢des de gravagido sdo encaminhadas
apenas para o n6 primario, e todas as solicitagdes de leitura sdo
encaminhadas para os nos selecionados com base nos pesos de
leitura.

® Read-only: o n6 primario ndo processa solicitagdes de gravagéo e
leitura, e todas as solicitagdes de leitura sdo encaminhadas para as
réplicas de leitura selecionadas com base nos pesos de leitura.

Proxy Instance
Specifications

Vocé pode selecionar as especificagdes da instancia de proxy conforme
necessario.

Tabela 2-5 Configuracdo do banco de dados

Parametro

Descricao

Administrator

O nome de logon padrao do banco de dados ¢ root.
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Parametro

Descric¢ao

Administrator
Password

Deve ter de 8 a 32 caracteres e conter pelo menos trés dos seguintes:
letras maitsculas, minusculas, digitos e caracteres especiais (~!(@#
%"*- =+7,0&$). Digite uma senha forte e altere-a periodicamente para
melhorar a seguranga e se defender contra ameagas como tentativas de
quebra de forga bruta.

Mantenha esta senha segura. Se ela for perdida, o sistema ndo podera
recupera-la.

Confirm
Password

Deve ser o mesmo que Administrator Password.

Tabela 2-6 Modelo de parametro

Parametro

Descricao

Parameter
Template

Contém valores de configura¢do do mecanismo que podem ser
aplicados a uma ou mais instancias. Vocé pode modificar os parametros
da instancia conforme necessario depois que a instancia for criada.

AVISO
Se vocé usar um modelo de pardmetro personalizado ao criar uma instancia de
banco de dados, os seguintes parametros relacionados a especificagdo no modelo
personalizado nao serdo aplicados. Em vez disso, os valores padrio sdo usados.

"innodb_buffer pool size"
"innodb_log buffer size"
"max_connections"
"innodb_buffer pool instances"
"innodb_page cleaners"
"innodb_parallel read_threads"
"innodb_read io_threads"
"innodb_write io_threads"

"threadpool_size"

Table Name

Especifica se os nomes das tabelas diferenciam maitsculas de
minusculas. Esta op¢ao ndo pode ser alterada posteriormente.

® Case sensitive: os nomes das tabelas diferenciam maiusculas de
minusculas.

® (Case insensitive: os nomes das tabelas ndo diferenciam maitsculas
de minusculas e sdo armazenados em letras minusculas por padréo.

Enterprise
Project

Disponivel apenas para usuarios empresariais. Se vocé quiser usar essa
fun¢do, entre em contato com o atendimento ao cliente.

Um projeto empresarial fornece uma maneira de gerenciar recursos de
nuvem e membros empresariais em uma base de projeto por projeto.

Vocé pode selecionar um projeto empresarial na lista suspensa. O
projeto padrio é default.

Edigdo 01 (2025-02-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd.



TaurusDB
Primeiros passos 2 Passo 1: comprar uma instancia de BD

Tabela 2-7 Tags

Parametro Descricdao

Tag Este parametro € opcional. A adi¢do de tags ajuda vocé a identificar e
gerenciar melhor suas instincias de banco de dados. Um maximo de 20
tags podem ser adicionadas para cada instancia.

Tabela 2-8 Criacdo de instancias em lote

Parametro Descricdo
Quantity Vocé pode criar instancias em lotes. O valor padrdo ¢ 1. O valor varia
de1a10.

Se vocé tiver alguma divida sobre o preco, clique em Pricing details na parte inferior da
pagina.

(11 NOTA

O desempenho de uma instancia de banco de dados depende de sua configuragdo. Os itens de
configuragdo de hardware incluem as especificagdes da instancia, o tipo de armazenamento e o espago
de armazenamento.

Passo 3 Confirme as configuragdes.
®  Se vocé precisar modificar suas configuracdes, clique em Previous.

® Se vocé ndo precisar modificar suas configuragdes, clique em Submit.

Passo 4 Para visualizar e gerenciar instincias, acesse a pagina Instances.

® Durante o processo de criago, o status da instincia é Creating. Depois que o status da
instancia estiver Available, vocé podera usar a instancia.

® O backup automatizado ¢ ativado por padriao durante a criagdo da instancia. Depois que
sua instancia for criada, a politica de backup ndo podera ser desativada e um backup
completo sera criado automaticamente.

® Depois que a instancia for criada, vocé podera confirmar o tipo de instdncia de banco de
dados na pagina Instances.

® Depois que a instancia ¢ criada, vocé pode adicionar uma descrigao.

® A porta do banco de dados padrao ¢ 3306, mas vocé pode alterd-la apds a conclusao da
criagdo da instancia.

(11 NOTA

Para garantir a seguranga dos dados e da instancia, altere a porta do banco de dados imediatamente
apos a criagdo da instancia.

—Fim
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2.2 Compra de uma instancia de banco de dados anual/

mensal

Cenarios

Restricoes

Cobranca

Pré-requisitos

Procedimento

Passo 1

Passo 2

Esta se¢do descreve como criar uma instancia de banco de dados anual/mensal no console do
TaurusDB.

Ao pagar uma instancia de banco de dados anual/mensal, vocé pode definir o tipo de instancia
de banco de dados como Primary/Standby (valor padrao) ou Single. Para comprar instancias
de no unico, envie um tiquete de servigo escolhendo Service Tickets > Create Service
Ticket.

O parametro DB Instance Type é exibido somente depois que vocé tem permissdes para
comprar instancias de nd Unico.

As instancias de banco de dados anuais/mensais sdo cobradas com base no periodo de
compra.

® Vocé criou uma Huawei ID e ativou os servicos na Huawei Cloud.

®  Vocé pode criar um usudrio ou grupo de usuarios do IAM no console do IAM e conceder
a ele permissdes de operacdo especificas para realizar o gerenciamento refinado na
Huawei Cloud.

® O saldo da sua conta ndo esta abaixo de zero.

V4 para a pagina Buy DB Instance.
Na pagina exibida, selecione Yearly/Monthly para Billing Mode, configure as informagdes

necessarias e clique em Next.

Figura 2-4 Configuragdo das informagdes basicas da instancia
0
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TaurusDB
Primeiros passos

2 Passo 1: comprar uma instancia de BD

Tabela 2-9 Informacdes basicas

Parametro

Descricao

Region

Uma regido onde a instancia de banco de dados esté localizada. Voc€ pode

alterar isso na pagina de criacdo ou voltar para a pagina Instances e altera-

la no canto superior esquerdo.
AVISO

Produtos em diferentes regides ndo podem se comunicar uns com 0S Outros por meio

de uma rede privada. Depois que uma instancia de banco de dados for comprada, a
regido ndo podera ser alterada.

DB Instance
Name

Um nome deve comegar com uma letra e consistir de 4 a 64 caracteres.
Somente letras, digitos, hifens (-) e sublinhados () sdo permitidos.

® Se vocé criar varias instancias por vez, um hifen (-) seguido de um
nimero com quatro digitos serd anexado ao nome da instancia,
comecando com -0001. Por exemplo, se vocé digitar instance, a
primeira instancia sera denominada instance-0001, a segunda
instance-0002 e assim por diante.

® Os nomes das instancias criadas em lotes devem consistir de 4 a 59
caracteres. Somente letras, digitos, hifens (-) e sublinhados () s&o
permitidos.

DB Engine

TaurusDB

DB Engine
Version

MySQL 8.0

DB Instance
Type

Os tipos de instancia primaria/em espera e inica sdo suportados.

® Primary/Standby: uma instancia primaria/em espera contém um né
primario e até 15 réplicas de leitura. O nd primario processa
solicita¢des de leitura e gravagdo, e réplicas de leitura processam
somente solicitagdes de leitura. Se o nd primario ficar indisponivel, o

TaurusDB automaticamente fara o failover para uma réplica de leitura.

As instancias primarias/em espera aplicam-se a empresas de médio e
grande porte nos setores de Internet, tributagdo, bancario e seguros.

® Single: uma instancia de nd Unico contém apenas um no primario e nao

ha réplicas de leitura. Instancias inicas ndo envolvem a sincronizacao

de dados de nos e podem facilmente garantir atdmica, consisténcia,
isolamento e durabilidade das transac¢des. Elas sdo recomendadas
apenas para desenvolvimento e testes de microsites e pequenas e
médias empresas, ou para aprender sobre TaurusDB.

NOTA

— Para comprar instancias de né unico, envie um tiquete de servigo escolhendo

Service Tickets > Create Service Ticket.

— O parametro DB Instance Type ¢é exibido somente depois que vocé tem
permissdes para comprar instancias de nd unico.
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Parametro

Descricao

AZ Type

Uma AZ ¢ uma regido fisica em que os recursos tém suas proprias redes e
fontes de alimentagdo independentes. As AZs sdo fisicamente isoladas,
mas interconectadas por meio de uma rede interna. Algumas regides
suportam tanto a implementagdo de uma inica AZ quanto de varias AZs e
outras suportam apenas a implementac¢ao de uma Unica AZ.

® Single-AZ: o n6 primario e as réplicas de leitura sdo implementados na
mesma AZ.

® Multi-AZ: o n6 primario e as réplicas de leitura sdo implementados em
diferentes AZs para garantir alta confiabilidade.

Time Zone

Vocé precisa selecionar um fuso horério para sua instancia com base na
regido que hospeda sua instancia. O fuso horario € selecionado durante a
criagdo da instancia e ndo pode ser alterado apds a criagdo da instancia.

Figura 2-5 Especificagdes e armazenamento de uma instincia anual/mensal
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Tabela 2-10 Especificagdes e armazenamento

Parametro

Descricao

Instance
Specifications

TaurusDB ¢ um banco de dados nativo da nuvem que usa o
armazenamento compartilhado. Para garantir a estabilidade do servigo
em alta pressdo de leitura/gravacao, o sistema controla os picos de
leitura/gravagdo das instincias de banco de dados com base nas
especificacdes da instancia.
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Parametro

Descricao

CPU
Architecture

x86 ou Kunpeng.

® x86: as instincias x86 usam processadores Intel® Xeon® Scalable e
apresentam desempenho de computagdo robusto e estavel. Ao
trabalhar em redes de alto desempenho, as instancias fornecem o
desempenho e a estabilidade adicionais que as aplicagdes de classe
empresarial exigem.

® Kunpeng: as instancias de Kunpeng usam processadores Kunpeng
920 e NICs inteligentes de alta velocidade 25GE para computacio
avancada e redes de alto desempenho, tornando-as uma excelente
escolha para empresas de Internet que precisam de servicos de
nuvem econdmicos, seguros e confiaveis.

Nodes

Numero total de um nd primario e réplicas de leitura que vocé criou para
a instancia. Vocé€ pode criar até 9 réplicas de leitura para uma instancia
anual/mensal por vez.

Depois que uma instancia de banco de dados ¢ criada, vocé pode
adicionar réplicas de leitura com base nos requisitos de servigo. Até 15
réplicas de leitura podem ser criadas para uma instancia de banco de
dados.

Storage

Contém a sobrecarga do sistema necessaria para inode, bloco reservado
e operacao do banco de dados.

O espago de armazenamento varia de 40 GB a 128.000 GB e deve ser
um multiplo de 10. Depois que uma instancia de banco de dados ¢
criada, vocé pode alterar seu espagco de armazenamento.
NOTA

Se vocé quiser criar uma instancia de banco de dados com armazenamento de pelo

menos 10 GB, envie um tiquete de servigo escolhendo Service Tickets > Create
Service Ticket no canto superior direito do console de gerenciamento.

TDE

A Criptografia transparente de dados (TDE) criptografa arquivos de
dados e arquivos de backup usando certificados para implementar
criptografia e descriptografia de I/O em tempo real. Essa fungdo protege
efetivamente a seguranca de bancos de dados e arquivos de dados.

Depois que a TDE ¢ habilitada, vocé precisa selecionar um algoritmo
criptografico AES256 ou SM4, conforme necessério.
NOTA

® Para usar essa fungio, envie um tiquete de servigo escolhendo Service
Tickets > Create Service Ticket no canto superior direito do console de
gerenciamento.

® Para obter detalhes sobre restri¢des de TDE, consulte Habilitagdo da TDE.

Backup Space

TaurusDB fornece armazenamento de backup gratuito igual a
quantidade de seu espaco de armazenamento comprado. Depois que o
espaco de backup gratuito for usado, vocé sera cobrado pelo espago
adicional em uma base de pagamento por uso.

Se vocé comprar X GB de armazenamento cobrado anualmente/
mensalmente e ¥ GB de armazenamento cobrado em uma base de
pagamento por uso, vocé recebera (X + Y) GB de espaco de backup
gratuitamente.
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Figura 2-6 Rede

vic ® default vpe

Tabela 2-11 Rede

Prosy Instance Spacifications 2CPUs |4 GB (General-enhanced

Parametro

Descricao

VPC

® Indica uma rede virtual dedicada na qual suas instancias de banco

de dados estdo localizadas. Ela isola redes para diferentes servigos.
Vocé pode selecionar uma VPC existente ou criar uma VPC. Para
obter detalhes sobre como criar uma VPC, consulte Criagdo de uma
VPC.

Se nenhuma VPC estiver disponivel, o TaurusDB alocara uma VPC
para vocé por padrao.

AVISO
Apos a criagdo da instancia de BD, a VPC ndo pode ser alterada.

Uma sub-rede fornece recursos de rede dedicados que s@o
logicamente isolados de outras redes para a seguranga da rede.

Um endereco IP privado ¢ atribuido automaticamente quando vocé
cria uma instancia de banco de dados. Vocé também pode inserir um
endereco IP privado ocioso no bloco CIDR da sub-rede.

NOTA
Atualmente, o TaurusDB ndo suporta [Pv6.

Security Group

Melhora a seguranga controlando o acesso ao TaurusDB a partir de

NOTA

outros servigos. Ao selecionar um grupo de seguranca, vocé deve
garantir que ele permita que o cliente acesse instancias.

Se nenhum grupo de seguranga estiver disponivel ou tiver sido criado,
o TaurusDB alocara um grupo de seguranga para vocé por padrio.

Para garantir acesso e conexdes de banco de dados subsequentes, clique em Add
Inbound Rule para permitir que todos os enderegos IP acessem sua instancia de
banco de dados por meio da porta 3306 ¢ pelo ICMP.
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Tabela 2-12 Proxy do banco de dados

Parametro

Descrigdo

Database Proxy

E habilitado por padrio. Depois que o proxy do banco de dados estiver
habilitado, vocé€ podera usar um endereco de divisdo de leitura/
gravagdo para se conectar ao banco de dados. O numero de enderegos
de divisdo de leitura/gravagdo € o mesmo que o do n6 primario.

NOTA

® Para usar essa fung@o, envie um tiquete de servigo escolhendo Service
Tickets > Create Service Ticket.

® Vocé também pode criar instancias de proxy depois de comprar uma
instancia de banco de dados. Para obter detalhes, consulte Criar uma
instancia de proxy.

Proxy Mode

Vocé pode selecionar Read/Write ou Read-only, conforme
necessario.

® Read/Write: todas as solicitacdes de gravagdo sdo encaminhadas
apenas para o né primario, e todas as solicitagdes de leitura sdo
encaminhadas para os nos selecionados com base nos pesos de
leitura.

® Read-only: o n6 primario ndo processa solicitacdes de gravacdo e
leitura, e todas as solicitagdes de leitura sdo encaminhadas para as
réplicas de leitura selecionadas com base nos pesos de leitura.

Proxy Instance
Specifications

Vocé pode selecionar as especificagdes da instncia de proxy conforme
necessario.

Tabela 2-13 Configuragdo do banco de dados

Parametro

Descricao

Administrator

O nome de logon padrdo do banco de dados ¢ root.

Administrator
Password

Deve ter de 8 a 32 caracteres e conter pelo menos trés dos seguintes:
letras maitsculas, minusculas, digitos e caracteres especiais (~!(@#
%"*- =+7,0&$). Digite uma senha forte e altere-a periodicamente para
melhorar a segurancga e se defender contra ameagas como tentativas de
quebra de forga bruta.

Mantenha esta senha segura. Se for perdida, o sistema nao podera
recupera-la.

Confirm
Password

Deve ser o mesmo que Administrator Password.
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Tabela 2-14 Modelo de parametro

Parametro Descrigdo

Parameter Contém valores de configuracdo do mecanismo que podem ser

Template aplicados a uma ou mais instancias. Vocé pode modificar os pardmetros
da instancia conforme necessario depois que a instancia for criada.
AVISO

Se vocé usar um modelo de pardmetro personalizado ao criar uma instancia de
banco de dados, os seguintes pardmetros relacionados a especificagdo no modelo
personalizado nao serdo aplicados. Em vez disso, os valores padrdo sdo usados.

"innodb_buffer pool size"
"innodb_log buffer size"
"max_connections"
"innodb_buffer pool instances"
"innodb_page cleaners"
"innodb_parallel read threads"
"innodb_read io_threads"
"innodb_write io_threads"

"threadpool_size"

Table Name Especifica se os nomes das tabelas diferenciam maitsculas de
minusculas. Esta op¢do nao pode ser alterada posteriormente.

® Case sensitive: os nomes das tabelas diferenciam maiusculas de
minusculas.

® Case insensitive: os nomes das tabelas ndo diferenciam maitsculas
de minusculas e sdo armazenados em letras minusculas por padrao.

Enterprise Disponivel apenas para usudrios empresariais. Se voc€ quiser usar essa
Project fun¢do, entre em contato com o atendimento ao cliente.

Um projeto empresarial fornece uma maneira de gerenciar recursos em
nuvem e membros empresariais numa base de projeto por projeto.

Vocé pode selecionar um projeto empresarial na lista suspensa. O
projeto padrao ¢ default.

Tabela 2-15 Tags

Parametro Descricao

Tag Este parametro ¢ opcional. A adi¢do de tags ajuda vocé a identificar e
gerenciar melhor suas instincias de banco de dados. Um maximo de 20
tags podem ser adicionadas para cada instancia.
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Tabela 2-16 Periodo de compra (instancias anuais/mensais)

Parametro Descricao
Required Esse parametro esta disponivel apenas para instancias anuais/mensais.
Duration O sistema calculara automaticamente a taxa com base na duragao

necessaria selecionada. Quanto maior for a dura¢do necessaria, maior
sera o desconto que vocé desfrutara.

Auto-renew ® Esse parametro estd disponivel somente para instancias anuais/
mensais e ndo ¢ selecionado por padrio.

® Se vocé selecionar esse parametro, o ciclo de renovagdo automatica
sera determinado pela duragdo necessaria selecionada.

Tabela 2-17 Criagdo de instancias em lote

Parametro Descricao
Quantity Vocé pode criar instincias em lotes. O valor padrio ¢ 1. O valor varia
de1a10.

Se vocé tiver alguma divida sobre o preco, clique em Pricing details na parte inferior da
pagina.

(10 NOTA

O desempenho de uma instancia de banco de dados depende de sua configuragdo. Os itens de
configuragdo de hardware incluem as especifica¢des da instancia, o tipo de armazenamento e o espago
de armazenamento.

Passo 3 Confirme seu pedido para instidncias anuais/mensais.
®  Se vocé precisar modificar suas configuracdes, clique em Previous.

®  Se vocé ndo precisar modificar suas configuragdes, clique em Pay Now.
As instancias anuais/mensais sdo criadas somente apds a conclusdo do pagamento.

Passo 4 Para visualizar e gerenciar instancias, acesse a pagina Instances.

® Durante o processo de criagdo, o status da instancia é Creating. Depois que o status da
instancia estiver Available, vocé podera usar a instancia.

® O backup automatizado ¢ ativado por padrio durante a criagdo da instancia. Depois que
sua instancia for criada, a politica de backup ndo podera ser desativada e um backup
completo sera criado automaticamente.

® Depois que a instancia for criada, vocé podera confirmar o tipo de instancia de banco de
dados na pagina Instances.

® Depois que a instancia € criada, vocé pode adicionar uma descrigdo.

® A porta padrdo do banco de dados ¢ 3306, mas vocé pode altera-la apds a conclusio da
criagdo da instancia.
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(11 NOTA

Para garantir a seguranga dos dados e da instancia, altere a porta do banco de dados imediatamente
apos a criagdo da instancia.

—-Fim

2.3 Compra de uma instancia de banco de dados sem
servidor

Cenarios

As capacidades das instancias de banco de dados sem servidor mudam automaticamente com
base nos requisitos da aplicagao.

Esta se¢do descreve como criar uma instancia de banco de dados sem servidor no console do

TaurusDB.

Restricoes

Atualmente, as instancias cobradas em uma cobranga sem servidor podem ser compradas nas
seguintes regides:

CN North-Beijing4

CN East-Shanghail

CN South-Guangzhou

AP-Singapore

Cobranga

Para obter detalhes, consulte Cobrang¢a sem servidor.

Pré-requisitos
® Vocé criou uma Huawei ID e ativou os servicos na Huawei Cloud.

®  Vocé pode criar um usudrio ou grupo de usuarios do IAM no console do IAM e conceder
a ele permissdes de operacdo especificas para realizar o gerenciamento refinado na
Huawei Cloud. Para obter detalhes, consulte Criacao de um usuario e concessio de
permissoes.

® O saldo da sua conta ndo esta abaixo de zero.
Procedimento

Passo1 Va para apagina Buy DB Instance.

Passo 2 Na pagina exibida, selecione Serverless para Billing Mode, configure as informagoes
necessarias e clique em Next.
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Figura 2-7 Informacdes basicas
Billing Modz Yearly{Monthly Paypiruse m

Region 0

LB Instancs Nam: 0

CB Engine Versicn MySQL80

Time zone

Tabela 2-18 Informacdes basicas

Parametro Descricao

Region Uma regido onde a instancia de banco de dados esté localizada. Voc€ pode
alterar isso na pagina de criacdo ou voltar para a pagina Instances e altera-
la no canto superior esquerdo.
AVISO

Produtos em diferentes regides ndo podem se comunicar uns com 0S Outros por meio

de uma rede privada. Depois que uma instancia de banco de dados for comprada, a
regido ndo podera ser alterada.

DB Instance | Um nome deve comegar com uma letra e consistir de 4 a 64 caracteres.
Name Somente letras, digitos, hifens (-) e sublinhados () sdo permitidos.

® Se vocé criar varias instancias por vez, um hifen (-) seguido de um
niimero com quatro digitos sera anexado ao nome da instancia,
comecando com -0001. Por exemplo, se vocé inserir instance, a
primeira instancia sera denominada instance-0001, a segunda
instance-0002 e assim por diante.

® Os nomes das instancias criadas em lotes devem consistir de 4 a 59
caracteres. Somente letras, digitos, hifens (-) e sublinhados () s@o
permitidos.

DB Engine TaurusDB

DB Engine MySQL 8.0
Version
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Parametro

Descricao

DB Instance
Type

Somente instancias de banco de dados primarias/em espera sdo suportadas.

Primary/Standby: uma instincia primaria/em espera contém um nd
primario e uma réplica de leitura. O nd primario processa solicita¢cdes de
leitura e gravagdo e a réplica de leitura processa apenas solicitagdes de
leitura. Se o n6 primario ficar indisponivel, o TaurusDB automaticamente
fara o failover para a réplica de leitura. As instancias primarias/em espera
aplicam-se a empresas de médio e grande porte nos setores de Internet,
tributacdo, bancario e seguros.

AZ Type

Uma AZ é uma regido fisica em que os recursos tém suas proprias redes e
fontes de alimentagdo independentes. As AZs sdo fisicamente isoladas,
mas interconectadas por meio de uma rede interna. Algumas regides
oferecem suporte a implementacdo de AZ Uinica e varias AZs e outras
oferecem suporte apenas a implementagdo de AZ Unica.

® Single-AZ: o n6 primario e a réplica de leitura sdo implementados na
mesma AZ.

® Multi-AZ: o n6 primario e a réplica de leitura sdo implementados em
diferentes AZs para garantir alta confiabilidade.

Time Zone

Vocé precisa selecionar um fuso horario para sua instancia com base na
regido que hospeda sua instancia. O fuso horario é selecionado durante a
criacdo da instancia e ndo pode ser alterado apos a criagdo da instancia.

Figura 2-8 Especificagdes e armazenamento de uma instancia sem servidor
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Tabela 2-19 Especificagdes e armazenamento

Parametro

Descricao

Compute
Configuration

Atualmente, apenas Custom ¢ suportado.

Compute Range

1 TCU ¢ aproximadamente igual as instancias com 1 vCPU e 2 GB de
memoria.

Intervalo de valores: 1 a 16.
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Parametro

Descricao

Nodes

Por padrdo, uma instancia de banco de dados contém um né primario e
varias réplicas de leitura. Ao comprar uma instancia de banco de dados
sem servidor, vocé pode solicitar zero ou uma réplica de leitura.
Réplicas de leitura ndo podem ser criadas apés a compra de uma
instincia de banco de dados.

Storage

Ele contém a sobrecarga do sistema necessaria para operagao de inode,
bloco reservado e banco de dados.

O armazenamento sera ampliado dinamicamente com base na
quantidade de dados que precisam ser armazenados e € cobrado por hora
com base em pagamento por uso.

Backup Space

O TaurusDB fornece espago de backup gratuito igual a quantidade de
seu armazenamento usado. Depois que o espago de backup gratuito for
usado, vocé sera cobrado pelo espago adicional em uma base de
pagamento por uso.

Figura 2-9 Rede
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Tabela 2-20 Rede

Parametro Descrigdo

VPC ® Indica uma rede virtual dedicada na qual suas instancias de banco
de dados estdo localizadas. Ela isola redes para diferentes servicos.
Vocé pode selecionar uma VPC existente ou criar uma VPC. Para
obter detalhes sobre como criar uma VPC, consulte Criacao de
uma VPC.

Se nenhuma VPC estiver disponivel, o TaurusDB alocara uma VPC
para vocé por padrao.
AVISO

Ap6s a criacdo da instancia de BD, a VPC néo pode ser alterada.

® Uma sub-rede fornece recursos de rede dedicados que séo
logicamente isolados de outras redes para a seguranga da rede.

Um endereco IP privado ¢ atribuido automaticamente quando vocé
cria uma instancia de banco de dados. Vocé também pode inserir um
endereco IP privado ocioso no bloco CIDR da sub-rede.

NOTA
Atualmente, o TaurusDB néo suporta IPv6.

Security Group Melhora a seguranga controlando o acesso ao TaurusDB a partir de
outros servigos. Ao selecionar um grupo de seguranca, vocé deve
garantir que ele permita que o cliente acesse instancias.

Se nenhum grupo de seguranca estiver disponivel ou tiver sido criado,
o TaurusDB alocard um grupo de seguranga para vocé por padrdo.
NOTA

Para garantir conexdes e acesso subsequentes ao banco de dados, clique em Add

Inbound Rule para permitir que todos os enderegos IP acessem a instancia do
banco de dados pela porta 3306 e por ICMP.

Para obter detalhes, consulte Configuracao de regras de grupo de seguranca.

Tabela 2-21 Proxy do banco de dados

Parametro Descricao

Database Proxy E ativado por padrio. Depois que o proxy do banco de dados estiver
habilitado, vocé podera usar um endereco de divisdo de leitura/
gravagdo para se conectar ao banco de dados. O niimero de enderegos
de divisdo de leitura/gravacdo é o mesmo que o do nd primario.

Quando o nimero de nos é 1, o proxy de banco de dados ndo pode ser
ativado.
NOTA

Para usar essa fung¢do, envie um tiquete de servigo escolhendo Service Tickets
> Create Service Ticket.
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Parametro

Descric¢ao

Proxy Mode

Vocé pode selecionar Read/Write ou Read-only, conforme
necessario.

® Read/Write: todas as solicitagdes de gravagdo sdo encaminhadas
apenas para o né primario, e todas as solicitagdes de leitura sdo
encaminhadas para os nos selecionados com base nos pesos de
leitura.

® Read-only: o n6 primario ndo processa solicitacdes de gravacdo e
leitura, e todas as solicitagdes de leitura sdo encaminhadas para as
réplicas de leitura selecionadas com base nos pesos de leitura.

Proxy Instance
Specifications

Vocé pode selecionar as especificagdes da instincia de proxy conforme
necessario.

Tabela 2-22 Configuragdo do banco de dados

Parametro

Descricao

Administrator

O nome de logon padrdo do banco de dados ¢ root.

Administrator
Password

Deve ter de 8 a 32 caracteres e conter pelo menos trés dos seguintes:
letras maitsculas, minusculas, digitos e caracteres especiais (~!(@#
%"*- =+7,0&$). Digite uma senha forte e altere-a periodicamente para
melhorar a seguranga e se defender contra ameagas como tentativas de
quebra de forga bruta.

Mantenha esta senha segura. Se ela for perdida, o sistema ndo podera
recupera-la.

Depois que uma instancia de BD é criada, vocé pode redefinir essa
senha. Para obter detalhes, consulte Redefinicéio da senha do
administrador.

Confirm
Password

Deve ser o mesmo que Administrator Password.
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Tabela 2-23 Modelo de parametro

Parametro Descric¢do

Parameter Contém valores de configuracdo do mecanismo que podem ser

Template aplicados a uma ou mais instancias. Vocé pode modificar os parametros
da instancia conforme necessario depois que a instancia for criada.
AVISO

Se vocé usar um modelo de pardmetro personalizado ao criar uma instancia de
banco de dados, os seguintes pardmetros relacionados a especificagdo no modelo
personalizado ndo serdo aplicados. Em vez disso, os valores padrao sdo usados.

"innodb_buffer pool size"
"innodb_log buffer size"
"max_connections"
"innodb_buffer pool instances"
"innodb_page cleaners"
"innodb_parallel read threads"
"innodb_read io_threads"
"innodb_write io_threads"
"threadpool size"
Depois que uma instancia de banco de dados ¢ criada, vocé pode ajusta-

la com base nos requisitos de servigo. Para obter detalhes, consulte
Modificacdo de um modelo de parametro.

Table Name Especifica se os nomes das tabelas diferenciam maitsculas de
minusculas. Esta op¢do ndo pode ser alterada posteriormente.

® Case sensitive: os nomes das tabelas diferenciam maiusculas de
minusculas.

® Case insensitive: os nomes das tabelas ndo diferenciam maitsculas
de minusculas e sdo armazenados em letras minusculas por padrao.

Enterprise Disponivel apenas para usudrios empresariais. Se voc€ quiser usar essa
Project fun¢do, entre em contato com o atendimento ao cliente.

Um projeto empresarial fornece uma maneira de gerenciar recursos de
nuvem e membros empresariais em uma base de projeto por projeto.

Vocé pode selecionar um projeto empresarial na lista suspensa. O
projeto padrao ¢ default.

Tabela 2-24 Tags

Parametro Descricao

Tag Este parametro € opcional. A adi¢do de tags ajuda vocé a identificar e
gerenciar melhor suas instincias de banco de dados. Um maximo de 20
tags podem ser adicionadas para cada instancia.

Depois que uma instancia de banco de dados for criada, vocé podera
visualizar seus detalhes de tag na guia Tags. Para obter detalhes,
consulte Gerenciamento de tags.

Edigdo 01 (2025-02-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 24


https://support.huaweicloud.com/intl/pt-br/usermanual-gaussdbformysql/gaussdbformysql_configuration.html
https://support.huaweicloud.com/intl/pt-br/usermanual-gaussdbformysql/gaussdbformysql_tag.html

TaurusDB
Primeiros passos 2 Passo 1: comprar uma instancia de BD

(11 NOTA

O desempenho de uma instancia de banco de dados depende de sua configuragdo. Os itens de
configuragdo de hardware incluem as especifica¢des da instancia, o tipo de armazenamento e o espago
de armazenamento.

Passo 3 Confirme suas especificagoes.
®  Se vocé precisar modificar suas configuracdes, clique em Previous.

® Se vocé ndo precisar modificar suas configuragdes, clique em Submit.

Passo 4 Para visualizar e gerenciar instincias, acesse a pagina Instances.

® Durante o processo de criago, o status da instincia é Creating. Depois que o status da
instancia se tornar Available, a instancia podera ser usada.

® O backup automatizado ¢ ativado por padriao durante a criagdo da instancia. Depois que
sua instancia for criada, a politica de backup ndo podera ser desativada e um backup
completo sera criado automaticamente.

® Depois que a instancia for criada, vocé podera confirmar o tipo de instdncia de banco de
dados na pagina Instances.

® Depois que a instancia ¢ criada, vocé pode adicionar uma descrigao.

® A porta do banco de dados padrao ¢ 3306, mas vocé pode alterd-la apds a conclusao da
criagdo da instancia.

Para obter detalhes, consulte Altera¢io de uma porta de banco de dados.

(11 NOTA

Para garantir a seguranga dos dados e da instancia, altere a porta do banco de dados imediatamente
apos a criagdo da instancia.

—-Fim

APIs

® Criacao de uma instincia de BD

® Consulta de instincias de BD
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Passo 2: conectar-se a instancia de BD

3.1 Visao geral

As instancias do TaurusDB podem ser conectadas por meio de uma rede privada, uma rede
publica ou usando o Data Admin Service (DAS).

Tabela 3-1 Métodos de conexdo

Conect | Endere¢ | Descricdo Comentarios
arpor |oda
meio conexao
de
DAS Nao O DAS permite gerenciar instancias a ® Ficil de usar,
necessari | partir de um console baseado na Web, seguro, avangado e
0 simplificando o gerenciamento de banco inteligente
de dados e melhorando a eficiéncia. Por ® Recomendado
padrdo, vocé tem a permissdo de logon
remoto. E recomendével usar o DAS para
se conectar as instancias, pois esse
método de conexdo € mais seguro e
conveniente do que outros métodos.
Rede Endereco | Um enderego IP privado é fornecido por | ® Desempenho
privada | IP padrao. seguro e excelente
privado | (yuando suas aplicagdes sio ® Recomendado
implementadas em um ECS que estd na
mesma regido ¢ VPC que sua instancia do
TaurusDB, é recomendavel conectar o
ECS a instancia por meio de um enderego
IP privado.
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Conect
ar por
meio
de

Enderec
oda
conexao

Descricao

Comentarios

Rede
publica

EIP

Se vocé ndo puder acessar a instancia de
TaurusDB por meio de um enderego [P
privado, vincule um EIP a instancia e
conecte-o0 ao ECS (ou um host de rede
publica) por meio do EIP.

® Um nivel de
seguranga
relativamente
menor em
comparagdo com
outros métodos de
conexao.

® Para obter uma taxa
de transmissdo de
dados e um nivel de
seguranca mais
altos, é
recomendavel
migrar suas
aplicagdes para um
ECS que esteja na
mesma VPC da sua
instancia de
TaurusDB e usar
um endereco [P
privado para
acessar a instancia.

(1 NOTA

VPC: indica a Virtual Private Cloud.
ECS: indica o Elastic Cloud Server.

Vocé pode fazer logon em uma insténcia de banco de dados usando DAS ou outros clientes de banco
de dados.

® Seum ECS estiver na mesma VPC que a instancia de TaurusDB, vocé ndo precisara solicitar um

EIP.

® Sc vocé estiver usando TaurusDB pela primeira vez, consulte "Constraints".

3.2 Conexao a uma instancia de BD usando DAS

(recomendado)

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.
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Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.

Passo 4 Na pagina Instances, localize a instancia que deseja efetuar logon e clique em Log In na
coluna Operation.

Passo 5 Digite o nome de usudrio e a senha do banco de dados e clique em Test Connection. Depois
que a conexao for bem-sucedida, clique em Log In.

—-Fim

3.3 Conexao a uma instancia de BD em uma rede privada

3.3.1 Processo

Figura 3-1 ilustra o processo de conexdo a uma instancia em uma rede privada.

Figura 3-1 Conectar-se a uma instdncia em uma rede privada

Start

Configure information about instance specifications,
Buy an instance. & storage, and network as required to buy an instance.

If the ECS and instance are in the same security group:
They can communicate with each other by default. Mo
configuration is required.

eyl == ol R =S —* £ tha ECS and instance are in different security groups:
You need to configure security group rules for them,
separately.

Connect to the instance. lse a client to connect to a DB instance through a SSL
connection or non-S5L connection.

End

3.3.2 Conexdo a uma instancia de BD a partir de um ECS do Linux

Vocé pode se conectar a sua instancia de banco de dados usando um ECS do Linux com um
cliente MySQL instalado em uma rede privada.

1. Compradeum ECS
2. Consulta do endereco IP privado da instancia de banco de dados a ser conectada

3. Teste de conectividade e instalacio de um cliente MySQL
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4. Uso da CLI para se conectar a uma instancia de BD

Compra de um ECS

Passo1 Faca logon no console de gerenciamento e verifique se ha um ECS disponivel.
® Se houver um ECS de Linux, acesse Passo 3.

® Se houver um ECS de Windows, consulte Conexdo a uma instincia de BD a partir de
um ECS do Windows.

® Se nenhum ECS estiver disponivel, acesse Passo 2.

Figura 3-2 Visualizag¢do de ECSs
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o anng et RemozLoon | Hor

4 1VERPU[16B iz
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Passo 2 Compre um ECS e selecione Linux (por exemplo, CentOS) como seu sistema operacional.

Para fazer download de um cliente MySQL para o ECS, vincule um EIP ao ECS. O ECS deve
estar na mesma regido, VPC e grupo de seguranga que a instancia de banco de dados do
TaurusDB para comunicagdo mutua.

Para obter detalhes sobre como comprar um ECS de Linux, consulte "Compra de um ECS"
em Primeiros passos do Elastic Cloud Server.

Passo 3 Na péagina ECS Information, visualize a regido e a VPC do ECS.

Figura 3-3 Visualizagdo de informagdes basicas do ECS

ECS Information

D A7144dd8-2d71-4204-02hd-e621003361e8
Mame é"_?

Description - ﬁ

Fegion Beijimg4

AL A3

Specifications General computing | 1 vCPU | 1 GIB | sn3.small. 1
mage CentQS 8.2 G4bit | Public image

VPC defaull_vpc

Passo 4 Na pagina Basic Information da instancia de banco de dados do TaurusDB, visualize a regido
e a VPC da instancia de banco de dados.
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Figura 3-4 Visualizagao das informagdes basicas da instancia
< - Available

DB Instance Information

1
&
5]

Available
-z
UTC+08:00
Primary/Standby
Multi-AZ
root Reset Password

(@) 02:00 — 06:00 Change

Case insensitive
Metweork Information

@ 3306 &

default_vpc

default_securitygroup £

Passo 5 Verifique se a instancia de banco de dados do ECS e do TaurusDB estdo na mesma regido e
VPC.

® Se sim, consulte o enderego IP privado da instancia de banco de dados a ser
conectada.

® Se ndo, compre outro ECS ou instancia de banco de dados. Se o ECS e a instancia de BD
estiverem em regides diferentes, eles ndo poderdo se comunicar entre si. Para reduzir a
laténcia da rede, implemente sua instancia de BD na regido mais proxima de suas cargas
de trabalho.

® Se o0 ECS e a instancia de banco de dados estiverem em VPCs diferentes, altere a VPC
do ECS para a da instancia de BD. Para obter detalhes, consulte Alteracio de uma
VPC.

—Fim

Consulta do endereco IP privado da instancia de banco de dados a ser conectada

Passo1 Fagalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instancia para acessar a pagina Basic Information.

Passo 5 Na area Network Information, obtenha o endereco IP privado e a porta do banco de dados.
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Figura 3-5 Exibir o enderego IP privado e a porta do banco de dados

Network Information Connecting to a DB Instance

[ozssecl 2 & ®  &ind
® 2 2500

default vpe default_subnet (102.168.0.0/24

—Fim

Teste de conectividade e instalagao de um cliente MySQL

Passo1 Efetue logon no ECS. Para obter detalhes, consulte Logon usando VNC no Guia de usudrio
do Elastic Cloud Server.

Passo 2 Verifique se o endereco IP privado e a porta do banco de dados da instancia do BD (obtidos
em Consulta do endereco IP privado da instincia de banco de dados a ser conectada)
podem ser conectados ao ECS.

telnet private IP address port
Exemplo:
telnet 192.168.0.16 3306

L1 NOTA

Se a mensagem "command not found" for exibida, instale a ferramenta Telnet com base no sistema
operacional usado pelo ECS.

® Se sim, a conectividade de rede esta disponivel.
® Se ndo, verifique as regras do grupo de seguranga.

—  Se Destination nao for 0.0.0.0/0 ¢ Protocol & Port nio for All na pagina
Outbound Rules do ECS, adicione o enderego IP privado e a porta da instancia de
banco de dados as regras de saida.

Figura 3-6 Configuragdo de regras de um grupo de segurang¢a do ECS

nnnnnnn

—  Para exibir as regras de entrada do grupo de seguranga de TaurusDB, adicione o
endereco IP privado e a porta do ECS as regras de entrada. Para mais detalhes,
consulte Configuracao de regras de grupo de seguranca.

Passo 3 Baixe o pacote de instalagdo do cliente MySQL para Linux localmente. Recomenda-se um
cliente MySQL executando uma versao posterior a da instancia de BD.

Encontre o link para a versdo necessaria na pagina de download. O mysql-community-
client-8.0.21-1.e16.x86_64 ¢ usado como um exemplo.
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Figura 3-7 Download de um cliente MySQL

® MySQL Community Downloads

Login Now or Sign Up for a free account.
An Oracle Web Account provides you with the following advantages:

Fast access to MySQL software downloads
Download technical White Papers and Presentations
Post messages in the MySQL Discussion Forums
Report and track bugs in the MySQL bug system

' Login » | Sign Up »
using my Oracle Web account for an Oracle Web account

MySQL.com is using Oracle SSO for authentication. If you already have an Oracle Web account,
click the Login link. Otherwise, you can signup for a free account by clicking the Sign Up link
and following the instructions.

| No thanks, just start my download. |

Passo 4 Faca upload do pacote de instalagdo para o ECS.

Passo 5 Use qualquer ferramenta de conexdo de terminal, como WinSCP e PuTTY, para carregar o
pacote de instalagdo para o ECS.

Passo 6 Execute o seguinte comando para instalar o cliente MySQL:

rpm -ivh mysql-community-client-8.0.21-1.el6.x86_64.rpm

(11 NOTA

® Sc ocorrerem conflitos durante a instalagdo, adicione o parametro replacefiles ao comando e tente
instalar o cliente novamente. Exemplo:

rpm -ivh --replacefiles mysql-community-client-8.0.21-1.e16.x86_64.rpm

® Sec uma mensagem for exibida solicitando que vocé instale um pacote de dependéncia, vocé podera
adicionar o parametro nodeps ao comando e instalar o cliente novamente. Exemplo:

rpm -ivh --nodeps mysql-community-client-8.0.21-1.e16.x86_64.rpm

—-Fim

Uso da CLI para se conectar a uma instancia de BD

No Linux, use um cliente MySQL para se conectar a sua instancia por meio de uma conexo
SSL ou néo SSL. A conexao SSL criptografa os dados e é mais segura.

® (Conexdo SSL (recomendada)

a. Facalogon no console de gerenciamento.

b. Clique em 0 no canto superior esquerdo e selecione uma regido e um projeto.
c. Clique em — no canto superior esquerdo da pagina, escolha Databases >
TaurusDB.
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d. Na pagina Instances, clique no nome da instancia para acessar a pagina Basic
Information.

e. Naarea DB Instance Information, verifique se o SSL esté ativado ao lado do
campo SSL.

m  Se o SSL estiver ativado, va para f.

m  Se o SSL estiver desativado, clique em . Na caixa de didlogo exibida,
clique em Yes para ativar SSL. Entdo va para f.

f.  Clique em <= ao lado do campo SSL para fazer download do Certificate
Download.zip e extrair o certificado raiz ca.pem e o pacote ca-bundle.pem do
pacote.

g. Fagaupload de ca.pem para o ECS.

h.  Execute o seguinte comando no ECS para se conectar a instancia de BD:
mysql -h <host> -P <port> -u <userName> -p --ssl-ca=<caName>
Exemplo:

mysql -h 172.16.0.31 -P 3306 -u root -p --ssl-ca=ca.pem

Tabela 3-2 Descri¢ao do pardmetro

Parametro Descricao

<host> Endereco IP privado obtido em Passo 5.

<port> Porta do banco de dados obtida em Passo 5. O valor padréo ¢
3306.

<userName> Conta de administrador root.

<caName> Nome do certificado de AC. O certificado deve ser armazenado
no diretorio onde o comando é executado.

i.  Insira a senha da conta do banco de dados se as seguintes informagdes forem

exibidas:
Enter password:

® (Conexdo nao SSL
a. Execute o seguinte comando no ECS para se conectar a instancia de BD:
mysql -h <host> -P <port> -u <userName> -p
Exemplo:
mysql -h 7192.168.0.16 -P 3306 -u root -p

Tabela 3-3 Descri¢ao do parametro

Parametro Descricao

<host> Endereco IP privado obtido em Passo 5.

<port> Porta do banco de dados obtida em Passo 5. O valor padrdo ¢
3306.
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Parametro Descricao

<userName> Conta de administrador root.

b. Insira a senha da conta do banco de dados se as seguintes informagdes forem

exibidas:
Enter password:

Figura 3-8 Conexdo bem-sucedida

[root@ecs-e5d6-test ~1# mysql -h -P 3306 -u root -p
Enter password:

Welcome to the MySQL monit Commands end with ; or \g.
Your MySQL cennection 1d 1s 09

Server version: My ommunity Server - (GPL

Copyright (c) 2eee, 2821, Oracle and/or 1its affiliates.

le 1s a registered trademark of Oracle Corporation and/or 1its
s. Other names may be trademarks of their respective

1p; ' or "\h' for help. Type '\c' to clear the current input statement.

Perguntas frequentes

O que devo fazer se nao conseguir me conectar a minha instancia do TaurusDB?

Operacoes de acompanhamento

Depois de se conectar a instancia de banco de dados, vocé pode criar ou migrar seus bancos
de dados.

® Criacao de um banco de dados no console

® Criacao de um banco de dados usando uma API

® Gerenciamento de instancias do TaurusDB usando DAS
[ ]

Migracio de dados para o TaurusDB usando o mysqldump

3.3.3 Conexdo a uma instancia de BD a partir de um ECS do
Windows

Vocé pode se conectar a sua instancia de BD usando um ECS do Windows com um cliente de
banco de dados (por exemplo, MySQL-Front) instalado em um enderego IP privado.

1. Compradeum ECS

2. Consulta do endereco IP privado da instincia de banco de dados a ser conectada
3. Teste de conectividade e instalagao do MySQL-Front
4

Usar o MySQL-Front para se conectar a uma instancia de BD

Compra de um ECS

Passo1 Faca logon no console de gerenciamento ¢ verifique se ha um ECS disponivel.

®  Se houver um ECS de Linux, consulte Conexfio a uma instincia de BD a partir de um
ECS do Linux.

® Se houver um ECS de Windows, acesse Passo 3.
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Se nenhum ECS estiver disponivel, acesse Passo 2.

Passo 2 Compre um ECS e selecione o0 Windows como seu sistema operacional.

Para fazer download de um cliente MySQL para o ECS, vincule um EIP ao ECS. O ECS deve
estar na mesma regido, VPC e grupo de seguranca que a instancia de banco de dados do
TaurusDB para comunicagdo mutua.

Para obter detalhes sobre como comprar um ECS do Windows, consulte "Compra de um
ECS" em Primeiros passos do Elastic Cloud Server.

Passo 3 Na pagina ECS Information, visualize a regido e a VPC do ECS.

Figura 3-9 Visualizagdo de informagdes basicas do ECS

Summary

ecs

Disks

ECS Information

Network Interfaces Security Groups ElPs Monitoring

ecs-e02f ﬁ

AZ1

General computing | 2 vCPUs | 16 GiB | m2 large &

Windows Server

40GE | Marketplace image

Version: Windows Server 2019 Standard 64bit

default_vpc

Pay-per-use
Jun 08, 2023 10:39:12 GMT+08:00
Jun 08, 2023 10:39:23 GMT+08:00

—  Modify

Tags

Passo 4 Na pagina Basic Information da instancia de banco de dados do TaurusDB, visualize a regido
e a VPC da instancia de banco de dados.
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Figura 3-10 Visualizagdo das informagdes basicas da instancia
< - Available

DB Instance Information

1
&
5]

Available
-z
UTC+08:00
Primary/Standby
Multi-AZ
root Reset Password

(@) 02:00 — 06:00 Change

Case insensitive
Metweork Information

@ 3306 &

default_vpc

default_securitygroup £

Passo 5 Verifique se a instancia de banco de dados do ECS e do TaurusDB estdo na mesma regido e
VPC.

® Se sim, consulte o enderego IP privado da instancia de banco de dados a ser
conectada.

® Se ndo, compre outro ECS ou instancia de banco de dados. Se o ECS e a instancia de BD
estiverem em regides diferentes, eles ndo poderdo se comunicar entre si. Para reduzir a
laténcia da rede, implemente sua instancia de BD na regido mais proxima de suas cargas
de trabalho.

® Se o0 ECS e a instancia de banco de dados estiverem em VPCs diferentes, altere a VPC
do ECS para a da instancia de BD. Para obter detalhes, consulte Alteracio de uma
VPC.

—Fim

Consulta do endereco IP privado da instancia de banco de dados a ser conectada

Passo1 Fagalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instancia para acessar a pagina Basic Information.

Passo 5 Na area Network Information, obtenha o endereco IP privado e a porta do banco de dados.
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Figura 3-11 Exibir o endereco IP privado e a porta do banco de dados

Network Information Connecting to a DB Instance

[ozssecl 2 & ®  &ind
@ ” 2500

default_vpe default subnet (192.168.0.0/24)

—Fim

Teste de conectividade e instalacao do MySQL-Front

Passo1 Efetue logon no ECS. Para obter detalhes, consulte Logon usando VNC no Guia de usudrio
do Elastic Cloud Server.

Passo 2 No ECS, verifique se o enderego IP privado e a porta do banco de dados da instancia de banco
de dados (obtidos em Consulta do endereco IP privado da instincia de banco de dados a
ser conectada) podem ser conectados.

telnet private IP address port
Exemplo:

telnet 192.168.0.16 3306

(11 NOTA

Se a mensagem "command not found" for exibida, instale a ferramenta Telnet com base no sistema
operacional usado pelo ECS.

® Se sim, a conectividade de rede esta disponivel.
®  Se ndo, verifique as regras do grupo de seguranga.

—  Se Destination nao for 0.0.0.0/0 ¢ Protocol & Port ndo for All na pagina
Outbound Rules do ECS, adicione o enderecgo IP privado e a porta da instancia de
banco de dados as regras de saida.

Figura 3-12 Configuracdo de regras de um grupo de seguranga do ECS

< oo @ Feamack | imponue

AAAAAAAA

—  Para exibir as regras de entrada do grupo de seguran¢a de TaurusDB, adicione o
endereco IP privado e a porta do ECS as regras de entrada. Para mais detalhes,
consulte Configuracio de regras de grupo de seguranca.

Passo 3 Abra um navegador, baixe ¢ instale a ferramenta MySQL-Front no ECS.

—Fim

Usar o MySQL-Front para se conectar a uma instancia de BD

Passo1 Inicie 0 MySQL-Front.

Passo 2 Na caixa de dialogo exibida, clique em New.

Edigdo 01 (2025-02-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 37


https://support.huaweicloud.com/intl/pt-br/usermanual-ecs/ecs_03_0127.html

TaurusDB

Primeiros passos 3 Passo 2: conectar-se & instancia de BD

Figura 3-13 Gerenciamento de conexao

%! Open Session @
Sessions
Name Last Login
= 177

Open Cancel

Passo 3 Insira as informagdes da instancia de BD a ser conectada e clique em Ok.

Figura 3-14 Adicdo de uma conta

5 Add Account

Description

Mame:

Connection

Host:
Port: 3306
Connection Type: Built-in b

Login Information

User root

Password:

Database: . B
=g

Tabela 3-4 Descri¢do do parametro

Parametro Descricao

Name

Nome da tarefa de conexdo de banco de dados. Se vocé ndo especificar
esse parametro, ele serd o mesmo que o configurado para Host por padrao.
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Parametro Descric¢do
Host Endereco IP privado.
Port Porta do banco de dados. O valor padrao ¢ 3306.
User Nome da conta da instancia de banco de dados. O valor padréo ¢ root.
Password Senha da conta para acessar a instdncia de BD.

Passo 4 Na janela exibida, selecione a conexdo que vocé criou em Passo 3 e clique em Open. Se as
informagdes de conexdo estiverem corretas, a instancia de banco de dados sera conectada com
sucesso.

Figura 3-15 Abrir uma sessdo

%) Open Session @

Sessions

Mame Last Login

|§
|||
T
[a]
T
=]
]
3
T

[
(=)
T

=n Cancel

—-Fim

3.3.4 Configuracdo de regras de grupo de seguranca

Cenarios

Um grupo de seguranca ¢ uma colecdo de regras de controle de acesso para ECSs e instancias
que tém os mesmos requisitos de seguranga e sdo mutuamente confiaveis em uma VPC. Para
garantir a seguranga ¢ a confiabilidade do banco de dados, vocé precisa configurar regras de
grupo de seguranga para permitir que enderecgos IP e portas especificos acessem instancias.

Verifique se o ECS ¢ a instancia estdo no mesmo grupo de seguranca.
® Sec eles estiverem no mesmo grupo de seguranca, eles podem se comunicar uns com os
outros por padrao. Nenhuma regra de grupo de seguranga precisa ser configurada.

® Se eles estiverem em grupos de seguranga diferentes, sera necessario configurar as regras
de grupo de seguranga para o ECS e a instancia, respectivamente.

—  Instancia: configure uma regra de entrada para o grupo de seguranga ao qual a
instancia esta vinculada.
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—  ECS: aregra do grupo de seguranga padrdo permite todos os pacotes de dados de
saida. Nesse caso, ndo € necessario configurar uma regra de grupo de seguranga
para o ECS. Se nem todo o trafego de saida for permitido no grupo de seguranga,
talvez seja necessario configurar uma regra de saida para que o ECS permita todos
os pacotes de saida.

Esta secdo descreve como configurar uma regra de entrada para uma instancia de banco de
dados.

Para obter detalhes sobre os requisitos das regras de grupo de seguranca, consulte Adicao de
uma regra de grupo de seguranca no Guia de usudrio da Virtual Private Cloud.

Precaucoes

aregra do grupo de seguranca padrao permite todos os pacotes de dados de saida. Se um ECS
e uma instancia estiverem no mesmo grupo de seguranga, eles poderdo acessar um ao outro.
Quando um grupo de seguranga ¢ criado, vocé pode configurar regras de grupo de seguranga
para controlar o acesso de e para instancias vinculadas a esse grupo de seguranga.

®  Por padrio, vocé pode criar até¢ 500 regras de grupo de seguranga.

®  Muitas regras de grupo de seguranga aumentario a laténcia do primeiro pacote. E
aconselhavel criar até 50 regras para cada grupo de seguranga.

® Para acessar uma instancia de recursos fora do grupo de seguranga, € necessario
configurar uma regra de entrada para o grupo de seguranga vinculado a instancia.

(11 NOTA

Para garantir a seguranca de dados e instancias, use as permissdes corretamente. E aconselhavel usar a
permissdo minima de acesso, alterar a porta padrao do banco de dados 3306 e definir o enderego IP
acessivel para o enderego do servidor remoto ou o enderego de sub-rede minimo do servidor remoto para
controlar o escopo de acesso do servidor remoto.

Se vocé usar 0.0.0.0/0, todos os enderegos IP poderdo acessar instancias vinculadas ao grupo de
seguranga.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instincia para acessar a pagina Basic Information.
Passo 5 Configure regras de grupos de seguranca.

Na area Network Information da pagina Basic Information, clique no nome do grupo de
seguranca ao lado do campo Security Group.

Figura 3-16 Configurac¢do de um grupo de segurancga

Network Information Connecting to a DB Instance
1921680164 ¢ [T ® end
@] 3306 2 5,000
default_vpe default_subnet (192.168.0.0/24)

default securitygroup 2
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Passo 6 Na guia Inbound Rules, clique em Add Rule. Na caixa de dialogo exibida, configure os

parametros necessarios e clique em OK.

Vocé pode clicar em ® para adicionar mais regras de entrada.

Figura 3-17 Adicao de regras de entrada

Add Inbound Rule Learn more

‘ @ Inbound rules allow incoming traffic to instances associated with the security group.

TP - P address

Tabela 3-5 Descri¢ao do parametro da regra de entrada

® Atualmente, o valor pode ser All,
TCP (All ports), TCP (Custom
ports), UDP (All ports), UDP
(Custom ports), ICMP, GRE ou
outros.

® All: indica que todas as portas de
protocolo sdo suportadas.

Parametro Descricao Exemplo de valor
Protocol & Protocolo de rede para o qual a regra | TCP (Custom ports)
Port de grupo de seguranga entra em

vigor.

Port: a porta pela qual o trafego
pode alcangar sua instancia de BD.

Ao se conectar a instancia por

meio de uma rede privada, insira a

porta da instancia.

® Porta individual: insira uma
porta, como 22.

® Portas consecutivas: insira um
intervalo de portas, como
22-30.

® Todas as portas: deixe-a vazia
ou insira 1-65535.

Type Atualmente, apenas IPv4 e IPv6 sdo
suportados.

IPv4
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Parametro

Descric¢ao

Exemplo de valor

Source

Origem da regra do grupo de
seguranga. O valor pode ser um
grupo de seguranca ou um enderego
IP.

XXX.XXX.XXX.XXX/32 (endereco IPv4)
xXX.XxX.xxx.0/24 (sub-rede)
0.0.0.0/0 (qualquer endereco IP)

0.0.0.0/0

Description

Informagdes complementares sobre a
regra de grupo de seguranca. Este
parametro € opcional.

A descrigdo pode conter até 255
caracteres e ndo pode conter
colchetes angulares (<>).

Operation

Vocé pode replicar ou excluir uma
regra de grupo de seguranga. No
entanto, se houver apenas uma regra
de grupo de seguranga, vocé nao
podera exclui-la.

—Fim

3.4 Conexao a uma instancia de BD em uma rede pablica

3.4.1 Processo

Figura 3-18 ilustra o processo de conexdo a uma instancia em uma rede publica.
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Figura 3-18 Conectar-se a uma instancia em uma rede publica

Start

Configure information about DB instance
specifications, storage, and network as required to
buy a DB instance.

Buy a DB instance.

The Elastic IP service provides independent public
IP addresses and bandwidth. You can buy an EIP
and bind it to a DB instance.

Configure security group Configure an inbound rule for the DB instance to
rules. allow access from public resources.
Use a client to connect to a DB instance
Connect to the DB instance, through a SSL connection or non-SSL
connection.
End

3.4.2 Vincula¢ao de um EIP

Cenarios
Vocé pode vincular um EIP a uma instancia de banco de dados para acessibilidade publica e
pode desvincular o EIP da instancia, se necessario.
Precaucoes
® A acessibilidade publica reduz a seguranca das instancias. Para obter uma taxa de
transmissdo e um nivel de seguranca mais altos, ¢ recomendéavel migrar suas aplicagdes
para o ECS que estd na mesma regido da instancia do TaurusDB.
® O trafego gerado pela rede publica € cobrado. Vocé pode desvincular o EIP da instancia
de BD quando o EIP ndo for mais usado.
® Depois que um EIP cobrado com base em pagamento por uso ¢ desvinculado de uma
instancia do TaurusDB, ele ainda é cobrado. Para economizar dinheiro, vocé pode liberar
o EIP ou vinculéa-lo a outra instancia de banco de dados.
Procedimento

Passo1 Facalogon no console de gerenciamento.
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Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instancia para acessar a pagina Basic Information.
Passo 5 Na area Network Information, clique em Bind no campo Public IP Address (EIP).
Passo 6 Na caixa de didlogo exibida, selecione um EIP e clique em OK.

Se nenhum EIP estiver disponivel, clique em View EIP para criar um EIP no console de rede.
Depois que o EIP for criado, volte para a pagina Basic Information e vincule o EIP recém-
criado 4 instancia.

AVISO

Vocé precisa configurar regras de grupo de seguranca e habilitar enderecos IP e portas
especificos para acessar a instancia de banco de dados. Para mais detalhes, consulte
Configuracio de regras de grupo de seguranca.

Figura 3-19 Selecionar um EIP

X
Bind EIP
For security purposes, after the EIP is bound, use S5L to connect to the database and add inbound and outbound
rules in the security group.
Select EIP ~
L
EIP Status Bandwidth
® ®unbound 5 Mbit/s
ew EIP

Cancel

Passo 7 No campo Public IP Address (EIP) da area Network Information, veja o EIP que foi
vinculado.

—Fim

3.4.3 Conexdo a uma instancia de BD a partir de um ECS do Linux

Se sua instancia de banco de dados e o ECS néo estiverem na mesma regido ou VPC, vocé
podera se conectar a instancia de banco de dados usando uma das seguintes maneiras:

® Um ECS de Linux com um cliente MySQL instalado por meio de um EIP
® Um PC local com um cliente MySQL instalado por meio de um EIP

Esta se¢do descreve como se conectar a uma instancia de BD usando o ECS de Linux com o
cliente MySQL instalado por meio de um EIP.
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1. Comprade um ECS
2. Vincula¢ao de um EIP
3.  Consulta do EIP da instancia de banco de dados a ser conectada
4. Teste de conectividade e instalacio de um cliente MySQL
5.  Uso da CLI para se conectar a uma instincia de BD

Compra de um ECS

Passo1 Faca logon no console de gerenciamento ¢ verifique se ha um ECS disponivel.
® Se houver um ECS de Linux, acesse Passo 3.

® Se houver um ECS de Windows, consulte Conexdo a uma instincia de BD a partir de
um ECS do Windows.

® Se nenhum ECS estiver disponivel, acesse Passo 2.

Figura 3-20 Visualizagdo de ECSs
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Passo 2 Compre um ECS e selecione Linux (por exemplo, CentOS) como seu sistema operacional.
Para fazer download de um cliente MySQL para o ECS, vincule um EIP ao ECS.

Para obter detalhes sobre como comprar um ECS de Linux, consulte "Compra de um ECS"
em Primeiros passos do Elastic Cloud Server.

Passo 3 Na pagina ECS Information, visualize a regido e a VPC do ECS.

Figura 3-21 Visualizac¢do de informagdes basicas do ECS

ECS Information
D 37144dd6-2d71-42c4-92bd-2621003361e8
Name Z

“,,-q--ti.-ln ﬁ?
e o nd! e ' LT

Fegion Eeijimg4

A7 AZ3

Specifications General computing | 1 vCPU | 1 GiB | sn3.small.1
mage Cent0s 8.2 64bit | Public image

'PC default_vpc

Passo 4 Na pagina Basic Information da instancia de BD do TaurusDB, visualize a regido e a VPC da
instancia de BD.
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Figura 3-22 Visualizagdo das informagdes basicas da instancia
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| Basic Information DB Instance Information
Backups - Z (]}
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D ases &
Logs
Parameters
Tags
Multi-AZ
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root Reset Password
@ 02:00 — 06:00 Change
Case insensitive
Network Information
2z
@ 3306 &
default_securitygroup ¢

—-Fim

Vinculacao de um EIP

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Vocé pode vincular um EIP a uma instancia de banco de dados para acessibilidade publica e
pode desvincular o EIP da instancia de banco de dados, se necessario.

Se um EIP tiver sido vinculado a instincia de banco de dados, pule esta etapa.

Faca logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.

Na pagina Instances, clique no nome da instincia para acessar a pagina Basic Information.
Na area Network Information, clique em Bind no campo Public IP Address (EIP).

Na caixa de dialogo exibida, selecione um EIP e clique em OK.

Se nenhum EIP estiver disponivel, clique em View EIP para criar um EIP no console de rede.
Depois que o EIP for criado, volte para a pagina Basic Information e vincule o EIP recém-
criado a instancia.

AVISO

Vocé precisa configurar regras de grupo de seguranca e habilitar enderegos IP e portas
especificos para acessar a instancia de banco de dados. Para mais detalhes, consulte
Configuracao de regras de grupo de segurancga.
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Figura 3-23 Selecionar um EIP

Bind EIP

For security purposes, after the EIP is bound, use SSL to connect to the database and add inbound and outbound
it 0

rules in the security gro

Select EIP C
EIP Status Bandwidth
® ®Unbound 5 Mbit/s
ew EIP

Cancel

Passo 7 No campo Public IP Address (EIP) da drea Network Information, veja o EIP que foi
vinculado.

—Fim

Consulta do EIP da instancia de banco de dados a ser conectada

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instincia para acessar a pagina Basic Information.

Passo 5 Na area Network Information, obtenha o EIP ¢ a porta do banco de dados.

Figura 3-24 Visualiza¢do do EIP de uma instancia de BD

Network Information Connecting to a DB Instance

1921680.153 2 T @ 108324224 [ Unbind

(@] 3306 2 1,500

vpe-123e

default £

—-Fim

Teste de conectividade e instalacao de um cliente MySQL

Passo1 Efetue logon no ECS. Para obter detalhes, consulte Logon usando VNC no Guia de usudrio
do Elastic Cloud Server.

Passo 2 No ECS, verifique se o EIP ¢ a porta do banco de dados da instancia de banco de dados
(obtidos em Consulta do EIP da instincia de banco de dados a ser conectada) podem ser
conectados.
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telnet E/P port

Exemplo:

telnet 192.168.0.16 3306

(11 NOTA

Se a mensagem "command not found" for exibida, instale a ferramenta Telnet com base no sistema
operacional usado pelo ECS.

Se sim, a conectividade de rede esta disponivel.

Se nao, verifique as regras do grupo de seguranga.

Se Destination nao for 0.0.0.0/0 e Protocol & Port ndo for All na pagina
Outbound Rules do ECS, adicione o EIP e a porta da instancia de banco de dados
as regras de saida.

Figura 3-25 Configuracdo de regras de um grupo de seguranga do ECS

@ Foasac | Xlimportrue

] ]

Para visualizar as regras de entrada do grupo de seguranca do TaurusDB, adicione o
EIP e a porta do ECS as regras de entrada. Para mais detalhes, consulte
Configuracgao de regras de grupo de segurancga.

Passo 3 Baixe o pacote de instalagdo do cliente de MySQL para Linux localmente. Recomenda-se um
cliente de MySQL executando uma versao posterior a da instancia de BD.

Encontre o link para a versao necessaria na pagina de download. O mysql-community-
client-8.0.21-1.e16.x86_64 ¢ usado como exemplo.
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Figura 3-26 Download de um cliente MySQL

® MySQL Community Downloads

Login Now or Sign Up for a free account.
An Oracle Web Account provides you with the following advantages:

Fast access to MySQL software downloads
Download technical White Papers and Presentations
Post messages in the MySQL Discussion Forums
Report and track bugs in the MySQL bug system

' Login » | Sign Up »
using my Oracle Web account for an Oracle Web account

MySQL.com is using Oracle SSO for authentication. If you already have an Oracle Web account,
click the Login link. Otherwise, you can signup for a free account by clicking the Sign Up link
and following the instructions.

| No thanks, just start my download. |

Passo 4 Faca upload do pacote de instalagdo para o ECS.

Passo 5 Vocé pode usar qualquer ferramenta de conexd@o de terminal, como WinSCP e PuTTY, para
carregar o pacote de instalacdo para o ECS.

Passo 6 Execute o seguinte comando para instalar o cliente MySQL:

rpm -ivh mysql-community-client-8.0.21-1.el6.x86_64.rpm

(11 NOTA

® Sc ocorrerem conflitos durante a instalagdo, adicione o parametro replacefiles ao comando e tente
instalar o cliente novamente. Exemplo:

rpm -ivh --replacefiles mysql-community-client-8.0.21-1.e16.x86_64.rpm

® Sec uma mensagem for exibida solicitando que vocé instale um pacote de dependéncia, vocé podera
adicionar o parametro nodeps ao comando e instalar o cliente novamente. Exemplo:

rpm -ivh --nodeps mysql-community-client-8.0.21-1.e16.x86_64.rpm

—-Fim

Uso da CLI para se conectar a uma instancia de BD

No Linux, use um cliente MySQL para se conectar a sua instancia por meio de uma conexo
SSL ou néo SSL. A conexao SSL criptografa os dados e é mais segura.

® (Conexdo SSL (recomendada)

a. Facalogon no console de gerenciamento.

b. Clique em 0 no canto superior esquerdo e selecione uma regido e um projeto.
c. Clique em — no canto superior esquerdo da pagina, escolha Databases >
TaurusDB.
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d. Na pagina Instances, clique no nome da instancia para acessar a pagina Basic
Information.

e. Naarea DB Instance Information, verifique se o SSL esté ativado ao lado do
campo SSL.

m  Se o SSL estiver ativado, va para f.

m  Se o SSL estiver desativado, clique em . Na caixa de didlogo exibida,
clique em Yes para ativar SSL. Entdo va para f.

f.  Clique em <= ao lado do campo SSL para fazer download do Certificate
Download.zip e extrair o certificado raiz ca.pem e o pacote ca-bundle.pem do
pacote.

g. Fagaupload de ca.pem para o ECS.

h.  Execute o seguinte comando no ECS para se conectar a instancia de BD:
mysql -h <host> -P <port> -u <userName> -p --ssl-ca=<caName>
Exemplo:

mysql -h 172.16.0.31 -P 3306 -u root -p --ssl-ca=ca.pem

Tabela 3-6 Descri¢ao do pardmetro

Parametro Descricao

<host> EIP obtido em Passo 5.

<port> Porta do banco de dados obtida em Passo 5. O valor padréo ¢
3306.

<userName> Conta de administrador root.

<caName> Nome do certificado de AC. O certificado deve ser armazenado
no diretorio onde o comando é executado.

i.  Insira a senha da conta do banco de dados se as seguintes informagdes forem

exibidas:
Enter password:

® (Conexdo nao SSL
a. Execute o seguinte comando no ECS para se conectar a instancia de BD:
mysql -h <host> -P <port> -u <userName> -p
Exemplo:
mysql -h 7192.168.0.16 -P 3306 -u root -p

Tabela 3-7 Descri¢ao do parametro

Parametro Descricao

<host> EIP obtido em Passo 5.

<port> Porta do banco de dados obtida em Passo 5. O valor padrio ¢é
3306.
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Parametro Descricao

<userName> Conta de administrador root.

b. Insira a senha da conta do banco de dados se as seguintes informagdes forem

exibidas:
Enter password:

Figura 3-27 Conexdo bem-sucedida

[root@ecs-e5d6-test ~1# mysql -h -P 3306 -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id 1s 1i [:[]

S 2 version: MySsQ ommunity Server - L)

Copyright (c) 2eee, 2821, Oracle and/or 1ts affilie

s a reglstered trademark of Orac rporatien and/or 1its
s. Other names may be trademarks of their respective

;' or '\h' for help. Type '\c¢' to clear the current input statement.

3.4.4 Conexdo a uma instancia de BD a partir de um ECS do

Windows

Se a instancia de banco de dados e o ECS néo estiverem na mesma regido ou VPC, vocé
podera se conectar a instancia de banco de dados usando um cliente Windows por meio de um

EIP.

Esta se¢do descreve como se conectar a uma instancia de banco de dados usando um ECS do
Windows com o cliente MySQL-Front instalado por meio de um EIP.

1
2
3.
4
5

Compra de um ECS

Vinculacio de um EIP a uma instancia de BD

Consulta do EIP da instancia de banco de dados a ser conectada
Teste de conectividade e instalacio do MySQL-Front

Usar o MySQL-Front para se conectar a uma instancia de BD

Compra de um ECS

Passo1 Facalogon no console de gerenciamento ¢ verifique se ha um ECS disponivel.

Se houver um ECS de Linux, consulte Conexfio a uma instincia de BD a partir de um
ECS do Linux.

Se houver um ECS de Windows, acesse Passo 3.

Se nenhum ECS estiver disponivel, acesse Passo 2.

Passo 2 Compre um ECS e selecione o Windows como seu sistema operacional.

Para fazer download de um cliente MySQL para o ECS, vincule um EIP ao ECS.

Para obter detalhes sobre como comprar um ECS do Windows, consulte "Compra de um
ECS" em Primeiros passos do Elastic Cloud Server.

Passo 3 Na pagina ECS Information, visualize a regido e a VPC do ECS.
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Figura 3-28 Visualizagdo de informagdes basicas do ECS

<

Summary Disks

ecs

Network Interfaces Security Groups ElPs Monitoring

ECS Information

Tags

Nam

w

Region

Specifications

Image

Billing Mode
Obtained
Launched

Deletion Time

ecs-e02f ﬁ

AZ1
General computing | 2 vCPUs | 16 GiB | m2 large.&
Marketplace | Windows Server 40GE | Marketplace image

Version: Windows Server 2019 Standard 64bit

default_

Pay-per-use
Jun 08, 2023 10:39:12 GMT+08:00
Jun 08, 2023 10:39:23 GMT+08:00

- Modify

Passo 4 Na pagina Basic Information da instincia de banco de dados do TaurusDB, visualize a regido
e a VPC da instancia de banco de dados.

Figura 3-29
<

| Basic Information
Backups
Accounts
Databases
Logs
Parameters
Tags
Database Proxy
CloudDBA

Advanced O&M

—Fim

Visualizacdo das informagdes basicas da instancia
- Available

DB Instance Information

DB Instance Name - Z 3
tatus Available

Description - £

Tirr UTC+08:00

DB Instance Type Primary/Standby

AZ Type Multi-AZ

Administrato root Reset Password
Maintenance @ 02:00 — 06:00 Change
Table e Case insensitive

o
[N
]

tabase Port (2) 3306 £

default_vpc

default_securitygroup &
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Vincula¢dao de um EIP a uma instiancia de BD

Vocé pode vincular um EIP a uma instancia de banco de dados para acessibilidade publica e
pode desvincular o EIP da instancia de banco de dados, se necessario.

Se um EIP tiver sido vinculado a instancia de banco de dados, pule esta etapa.

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instincia para acessar a pagina Basic Information.
Passo 5 Na area Network Information, clique em Bind no campo Public IP Address (EIP).
Passo 6 Na caixa de didlogo exibida, selecione um EIP e clique em OK.

Se nenhum EIP estiver disponivel, clique em View EIP para criar um EIP no console de rede.
Depois que o EIP for criado, volte para a pagina Basic Information e vincule o EIP recém-
criado a instancia.

AVISO

Vocé precisa configurar regras de grupo de seguranca e habilitar enderecos IP e portas
especificos para acessar a instancia de banco de dados. Para mais detalhes, consulte
Configuracio de regras de grupo de seguranca.

Figura 3-30 Selecionar um EIP

Bind EIP

For security purposes,

rules in the security group.
Select EIP C
EIP Status Bandwidth
(O] ®Unbound 5 Mbit/s
View EIP

Cancel

Passo 7 No campo Public IP Address (EIP) da area Network Information, veja o EIP que foi
vinculado.

—Fim
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Consulta do EIP da instancia de banco de dados a ser conectada

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Passo 4 Na pagina Instances, clique no nome da instincia para acessar a pagina Basic Information.

Passo 5 Na area Network Information, obtenha o EIP e a porta do banco de dados.

Figura 3-31 Visualizacdo do EIP e da porta do banco de dados

Network Information Connecting to a DB Instance

default £

—Fim

Teste de conectividade e instalacio do MySQL-Front

Passo1 Abra ajanela cmd em seu servidor local e verifique se o EIP e a porta de banco de dados da
instancia de BD podem ser conectados.

telnet £/P port
Exemplo:

telnet 192.168.0.16 3306

(11 NOTA

Se a mensagem "command not found" for exibida, instale a ferramenta Telnet com base no sistema
operacional usado pelo ECS.

®  Se sim, a conectividade de rede esta disponivel.

® Se ndo, verifique as regras do grupo de seguranga.

—  Se Destination nao for 0.0.0.0/0 ¢ Protocol & Port ndo for All na pagina
Outbound Rules do ECS, adicione o EIP e a porta da instincia de banco de dados
as regras de saida.

Figura 3-32 Configuracdo de regras de um grupo de seguran¢a do ECS

Feaack | imponiAue

nnnnnnnn
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—  Para visualizar as regras de entrada do grupo de seguranga do TaurusDB, adicione o
EIP e a porta do ECS as regras de entrada. Para mais detalhes, consulte
Configuracio de regras de grupo de seguranca.

Passo 2 Abra um navegador e baixe e instale a ferramenta MySQL-Front localmente (a versao 5.4 é
usada como exemplo).

—-Fim

Usar o MySQL-Front para se conectar a uma instancia de BD

Passo1 Inicie o MySQL-Front.

Passo 2 Na caixa de dialogo exibida, clique em New.

Figura 3-33 Gerenciamento de conexao

%! Open Session @
Sessions
Name Last Login
™| 77

Cpen Cancel

Passo 3 Insira as informacgdes da instancia de BD a ser conectada e clique em OKk.
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Figura 3-34 Adicdo de uma conta

5 Add Account

Description

Mame:

Connection

Host:
Port: 3306
Connection Type: Built-in -

Login Information

User root

Password:

Database: B
=g

Tabela 3-8 Descricao do pardmetro

Parametro Descricdo

Name Nome da tarefa de conexao de banco de dados. Se vocé ndo especificar
esse parametro, ele serd o mesmo que o configurado para Host por padrao.

Host EIP obtido em Passo 5.

Port Porta do banco de dados obtida em Passo 5. O valor padréo é 3306.
User Nome da conta da instincia de banco de dados. O valor padréo é root.
Password Senha da conta para acessar a instancia de BD.

Passo 4 Na janela exibida, selecione a conexdo que vocé criou em Passo 3 e clique em Open. Se as
informagdes de conexdo estiverem corretas, a instancia de banco de dados sera conectada com
sucesso.
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Figura 3-35 Abrir uma sessao

%! Open Session @

Sessions
-~
Mame Last Login
a 772

—-Fim

3.4.5 Configuracdo de regras de grupo de seguranca

Cenarios

Um grupo de seguranca é uma colecdo de regras de controle de acesso para ECSs ¢ instancias
que tém os mesmos requisitos de seguranca e sdo mutuamente confidveis em uma VPC.

Para garantir a seguranca e a confiabilidade do banco de dados, vocé precisa configurar regras
de grupo de seguranga para permitir que enderecos IP e portas especificos acessem instancias.

Quando vocé tenta acessar uma instancia por meio de um EIP, precisa configurar uma regra
de entrada para o grupo de seguranga vinculado a instancia.

Esta secao descreve como configurar uma regra de entrada para uma instancia de banco de
dados.

Para obter detalhes sobre os requisitos das regras de grupo de seguranca, consulte Adicio de
uma regra de grupo de seguranca no Guia de usudrio da Virtual Private Cloud.

Precaucoes

aregra do grupo de seguranca padrao permite todos os pacotes de dados de saida. Se um ECS
e uma instancia estiverem no mesmo grupo de seguranga, eles poderdo acessar um ao outro.
Quando um grupo de seguranga ¢ criado, vocé pode configurar regras de grupo de seguranca
para controlar o acesso de e para instancias vinculadas a esse grupo de seguranca.

®  Por padrio, vocé pode criar até 500 regras de grupo de seguranga.

®  Muitas regras de grupo de seguranga aumentardo a laténcia do primeiro pacote. E
aconselhavel criar até 50 regras para cada grupo de seguranga.

® Para acessar uma instancia de recursos fora do grupo de seguranca, ¢ necessario
configurar uma regra de entrada para o grupo de seguranga vinculado a instancia.
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Procedimento

Passo 1

Passo 2

Passo 3
Passo 4

Passo 5

Passo 6

L] NOTA
Para garantir a seguranga de dados e instincias, use as permisses corretamente. E aconselhavel usar a
permissdo minima de acesso, alterar a porta padrdo do banco de dados 3306 e definir o enderego IP

acessivel para o enderego do servidor remoto ou o enderego de sub-rede minimo do servidor remoto para
controlar o escopo de acesso do servidor remoto.

Se vocé usar 0.0.0.0/0, todos os enderegos IP poderdo acessar instancias vinculadas ao grupo de
seguranga.

Faca logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina, escolha Databases > TaurusDB.
Na pagina Instances, clique no nome da instincia para acessar a pagina Basic Information.
Configure regras de grupos de seguranga.

Na area Network Information da pagina Basic Information, clique no nome do grupo de
seguranca ao lado do campo Security Group.

Figura 3-36 Configuracdo de um grupo de segurancga

Network Information Connecting to a DB Instance

1921680164 &2 [T ® sind

® 3306 £ 5,000
default_vpc default_subnet (192.1
default_securitygroup 2

Na guia Inbound Rules, clique em Add Rule. Na caixa de dialogo exibida, configure os
parametros necessarios e clique em OK.

Vocé pode clicar em + para adicionar mais regras de entrada.

Figura 3-37 Adigao de regras de entrada

Add Inbound Rule Learn more

@ inbound rules allow incoming traffic to instances associated with the security group.

Group  def

Priority &) Action Protocol & Port (D Type Source (2 Description Operation
TCP v 1P address v
Alow  + Pvd v Operation »
@ AddRule
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Tabela 3-9 Descricdo do pardmetro da regra de entrada

Parametro Descricao Exemplo de valor
Protocol & Protocolo de rede para o qual a regra | TCP (Custom ports)
Port de grupo de seguranga entra em
vigor.
® Atualmente, o valor pode ser All,
TCP (All ports), TCP (Custom
ports), UDP (All ports), UDP
(Custom ports), ICMP, GRE ou
outros.
® All: indica que todas as portas de
protocolo sdo suportadas.
Port: a porta pela qual o trafego Ao se conectar a instancia de
pode alcangar sua instancia de BD. banco de dados por meio de uma
rede publica, insira a porta da
instincia de banco de dados.
® Porta individual: insira uma
porta, como 22.
® Portas consecutivas: insira um
intervalo de portas, como
22-30.
® Todas as portas: deixe-a vazia
ou insira 1-65535.
Type Atualmente, apenas IPv4 e IPv6 sdo | IPv4
suportados.
Address Origem da regra do grupo de 0.0.0.0/0
seguranca. O valor pode ser um
grupo de seguranga ou um enderego
IP.
XXX.XXX.XXX.XxX/32 (enderego IPv4)
XXX.XXX.XXxX.0/24 (sub-rede)
0.0.0.0/0 (qualquer enderego IP)
Description Informagdes complementares sobre a | -
regra de grupo de seguranca. Este
parametro é opcional.
A descrigdo pode conter até 255
caracteres e ndo pode conter
colchetes angulares (<>).
Operation Vocé pode replicar ou excluir uma -

regra de grupo de seguranga. No
entanto, se houver apenas uma regra
de grupo de seguranga, vocé nao
podera exclui-la.
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—Fim

3.5 Conexdao a uma instancia de banco de dados usando
JDBC

Embora o certificado SSL seja opcional se vocé optar por se conectar a um banco de dados
por meio de conectividade de banco de dados Java (JDBC), é aconselhével fazer o download
do certificado SSL para criptografar as conexdes para fins de seguranca. Por padrao, a
criptografia de dados SSL ¢ ativada para instancias de TaurusDB recém-criadas. A ativagdo
do SSL aumentara o tempo de resposta da conexao de rede e o uso da CPU. Antes de ativar o
SSL, avalie o impacto no desempenho do servigo. Para obter detalhes sobre como ativar ou
desativar o SSL, consulte Configuragdo de SSL.

Pré-requisitos

Familiarize-se com:

® Nogdes basicas de computagio
® Linguagem de programagio Java
® (Conhecimento de JDBC

Conexao com o certificado SSL

O certificado SSL precisa ser baixado e verificado para conexdo com bancos de dados.

(11 NOTA

Se o valor ssl_type de um usudrio de banco de dados for x509, esse método ndo estara disponivel.
Para verificar o valor ssl_type do usuario atual, execute o seguinte comando:

select ssl_type from mysql.user where user = 'xxx';

Passo 1 Baixe o certificado de AC ou o pacote de certificados.

1. Na pagina Instances, clique no nome da instancia para acessar a pagina Basic
Information.

2. Na area DB Instance Information, clique em %1 a0 lado de SSL.
Passo 2 Use keytool para gerar um arquivo truststore usando o certificado de AC.

<keytool installation path> ./keytool.exe -importcert -alias <MySQLCACert> -file
<ca.pem> -keystore <truststore file> -storepass <password>

Tabela 3-10 Descri¢do do parametro

Parametro Descricao

<keytool Diretério bin no caminho de instalagdo de JDK ou JRE, por
installation path> exemplo, C:\Program Files (x86)\Java\jdk11.0.7\bin.

<MySQLCACert> Nome do arquivo truststore. Defina-o com um nome especifico para
o servico para identificacdo futura.
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Passo 3

Parametro Descricao

<ca.pem> Nome do certificado de AC baixado e descompactado em Passo 1,
por exemplo, ca.pem.

<truststore_file> Caminho para armazenar o arquivo truststore.

<password> Senha do arquivo truststore.

Exemplo de codigo (usando keytool no caminho de instalagdo do JDK para gerar o arquivo
truststore):

Owner: CN=MySQL Server 8.0.22 Auto Generated CA Certificate
Issuer: CN=MySQL Server 8.0.22 Auto Generated CA Certificate
Serial number: 1
Valid from: Thu Feb 16 11:42:43 EST 2017 until: Sun Feb 14 11:42:43 EST 2027
Certificate fingerprints:
MD5: 18:87:97:37:EA:CB:0B:5A:24:AB:27:76:45:A4:78:C1
SHAl: 2B:0D:D9:69:2C:99:BF:1E:2A:25:4E:8D:2D:38:B8:70:66:47:FA:ED

SHA256:C3:29:67:1B:E5:37:06:F7:A9:93:DF:C7:B3:27:5E:09:C7:FD:EE:2D:18:86:F4:9C:40:
D8:26:CB:DA:95: A0:24

Signature algorithm name: SHA256withRSA Subject Public Key Algorithm: 2048-
bit RSA key

Version: 1

Trust this certificate? [nol: y

Certificate was added to keystore

Conecte-se a instancia do TaurusDB por meio de JDBC.

jdbc:mysql://<instance ip>:<instance port>/<database name>?
requireSSL=<valuel>&useSSL=<valueZ>&verifyServerCertificate=<value3>&trustCertific
ateKeyStoreUrl=file:

<truststore file>&trustCertificateKeyStorePassword=<password>

Tabela 3-11 Descri¢do do pardmetro

Parametro Descricao
<instance_ip> Endereco IP da instancia de BD.
NOTA

® Se voce estiver acessando a instancia por meio do ECS, instance_ip sera
o endereco IP privado da instancia. Voc€ pode visualizar o endereco IP
privado na area Network Information em Basic Information.

® Se voce estiver acessando a instancia por meio de uma rede publica,
instance_ip indicara o EIP vinculado a instancia. Vocé pode visualizar o
endereco IP privado na area Network Information em Basic
Information.

<instance_port> Porta do banco de dados da instancia. A porta padrio ¢ 3306.

NOTA
Vocé pode exibir a porta do banco de dados na area Network Information
em Basic Information.

<database_name> | Nome do banco de dados usado para conexdo com a instancia. O
valor padrao ¢ mysql.
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Parametro

Descricdo

<valuel>

Valor de requireSSL, indicando se o servidor suporta SSL. Pode ser
uma das seguintes opgdes:

® true: o servidor suporta SSL.

® false: o servidor ndo suporta SSL.

NOTA
Para obter detalhes sobre o relacionamento entre requireSSL ¢ sslmode,
consulte Tabela 3-12.

<value2>

Valor de useSSL, indicando se o cliente usa SSL para se conectar ao
servidor. Pode ser uma das seguintes opgdes:

® true: o cliente usa SSL para se conectar ao servidor.

® false: o cliente ndo usa SSL para se conectar ao servidor.

NOTA
Para obter detalhes sobre a relagdo entre useSSL e sslmode, consulte
Tabela 3-12.

<value3>

Valor de verifyServerCertificate, indicando se o cliente verifica o
certificado do servidor. Pode ser uma das seguintes opgdes:

® true: o cliente verifica o certificado do servidor.

® false: o cliente ndo verifica o certificado do servidor.

NOTA
Para obter detalhes sobre a relagdo entre verifyServerCertificate ¢
sslmode, consulte Tabela 3-12.

<truststore_file>

Caminho para armazenar o arquivo truststore configurado em Passo
2.

<password>

Senha do arquivo truststore configurado em Passo 2.

Tabela 3-12 Relacdo entre pardmetros de conexdo e sslmode

useSSL requireSSL verifyServerCerti- | ssiMode
ficate

false N/A N/A DISABLED

true false false PREFERRED

true true false REQUIRED

true N/A true VERIFY CA

Exemplo de codigo (cddigo Java para conexdo com uma instancia do TaurusDB):

import java.sgl.Connection;
import java.sgl.DriverManager;
import java.sgl.ResultSet;
import java.sgl.Statement;
import java.sgl.SQLException;
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public class JDBCTest {

//There will be security risks if the username and password used for
authentication are directly written into code. Store the username and password in
ciphertext in the configuration file or environment variables.

//In this example, the username and password are stored in the environment
variables. Before running the code, set environment variables
EXAMPLE USERNAME ENV and EXAMPLE PASSWORD_ENV as needed.

static final String USER = System.getenv ("EXAMPLE USERNAME ENV");
static final String PASS = System.getenv ("EXAMPLE PASSWORD ENV");

public static void main(String[] args) {
Connection conn = null;
Statement stmt = null;

String url = "jdbc:mysql://<instance ip>:<instance port>/<database name>?
requireSSL=true&useSSL=true&verifyServerCertificate=true&trustCertificateKeyStoreU
rl=file:
<truststore file>s&trustCertificateKeyStorePassword=<password>";

try {
Class.forName ("com.mysqgl.cj.jdbc.Driver") ;
conn = DriverManager.getConnection (url, USER, PASS);

stmt = conn.createStatement () ;

String sgl = "show status like 'ssl%'";
ResultSet rs = stmt.executeQuery(sqgl);

int columns = rs.getMetaData () .getColumnCount () ;
for (int i = 1; 1 <= columns; i++) {

System.out.print (rs.getMetaData () .getColumnName (1)) ;
System.out.print ("\t");

while (rs.next()) {
System.out.println();
for (int i = 1; 1 <= columns; i++) {

System.out.print (rs.getObject (1)) ;
System.out.print ("\t");

}
rs.close();
stmt.close () ;
conn.close() ;

} catch (SQLException se) {
se.printStackTrace();

} catch (Exception e) {
e.printStackTrace () ;

} finally {
// release resource

—-Fim

Conexao sem o certificado SSL
(1O NOTA

Vocé ndo precisa baixar o certificado SSL porque a verificagdo do certificado no servidor néo ¢
necessaria.

Passo1 Conecte-se a sua instancia do TaurusDB por meio de JDBC.

jdbc:mysql://<instance ip>:<instance port>/<database name>?useSSL=false
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Tabela 3-13 Descrig¢ao do parametro

Parametro Descricdo
<instance_ip> Endereco IP da instancia de BD.
NOTA

® Se voce estiver acessando a instancia por meio do ECS, instance_ip sera
o endereco IP privado da instdncia. Vocé pode visualizar o endereco IP
privado na area Network Information em Basic Information.

® Se vocé estiver acessando a instancia por meio de uma rede publica,
instance_ip indicara o EIP vinculado a instancia. Vocé pode visualizar o
endereco IP privado na area Network Information em Basic
Information.

<instance_port> Porta do banco de dados da instancia. A porta padrao é 3306.

NOTA
Vocé pode exibir a porta do banco de dados na area Network Information
em Basic Information.

<database_name> | Nome do banco de dados usado para conexdo com a instancia. O
valor padrao ¢ mysql.

Exemplo de codigo (codigo Java para conexdo com uma instancia do TaurusDB):
import java.sgl.Connection;

import java.sqgl.DriverManager;

import java.sgl.ResultSet;

import java.sgl.Statement;

public class MyConnTest {

final public static void main(String[] args) {
Connection conn = null;
// set sslmode here.
// no ssl certificate, so do not specify path.
String url = "jdbc:mysql://192.168.0.225:3306/my_db_test?useSSL=false";
try {

Class.forName ("com.mysgl.jdbc.Driver");

//There will be security risks if the username and
password used for authentication are directly written into code. Store the
username and password in ciphertext in the configuration file or environment
variables.

//In this example, the username and password are stored
in the environment variables. Before running the code, set environment variables
EXAMPLE USERNAME ENV and EXAMPLE PASSWORD ENV as needed.

conn = DriverManager.getConnection (url,
System.getenv ("EXAMPLE USERNAME ENV"), System.getenv ("EXAMPLE PASSWORD ENV"));

System.out.println ("Database connected");

Statement stmt = conn.createStatement () ;
ResultSet rs = stmt.executeQuery ("SELECT * FROM mytable WHERE

columnfoo = 500");
while (rs.next()) {
System.out.println(rs.getString(1l));
}
rs.close () ;

stmt.close () ;
conn.close () ;

} catch (Exception e) {
e.printStackTrace () ;
System.out.println("Test failed");

} finally {

// release resource
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—Fim

Problemas relacionados

Sintoma

Quando vocé usa o JDK 8.0 ou uma versdo posterior para se conectar a sua instancia
com um certificado SSL baixado, um erro semelhante ao seguinte € relatado:

javax.net.ssl.SSLHandshakeException: No appropriate protocol (protocol is
disabled or
cipher suites are inappropriate)

at sun.security.ssl.HandshakeContext.<init> (HandshakeContext.java:171)
~[na:1.8.0 292]

at
sun.security.ssl.ClientHandshakeContext.<init>(ClientHandshakeContext.java:98)
[na:1.8.0 292]

at sun.security.ssl.TransportContext.kickstart (TransportContext.java:220)
[na:1.8.0 292]

at sun.security.ssl.SSLSocketImpl.startHandshake (SSLSocketImpl.java:428) ~
[na:1.8.0 292]

at
com.mysqgl.cj.protocol.ExportControlled.performTlsHandshake (ExportControlled.ja
va:316) ~
[mysgl-connector-java-8.0.17.jar:8.0.17]

at
com.mysqgl.cj.protocol.StandardSocketFactory.performTlsHandshake (StandardSocket
Factory.java
:188) ~[mysgl-connector-java8.0.17.jar:8.0.17]

at
com.mysql.cj.protocol.a.NativeSocketConnection.performTlsHandshake (NativeSocke
tConnection.
java:99) ~[mysgl-connector-java8.0.17.jar:8.0.17]

at
com.mysqgl.cj.protocol.a.NativeProtocol.negotiateSSLConnection (NativeProtocol.]j
ava:331) ~
[mysgl-connector-java8.0.17.jar:8.0.17]

68 common frames omitted

Solugdo

Especifique os valores de pardmetro correspondentes no link de cddigo de Passo 3 com
base no pacote JAR usado pelo cliente. Exemplo:

—  mysql-connector-java-5.1.xx.jar (Para versdes 8.0.18 e anteriores, use o parametro
enabledTLSProtocols. Para obter detalhes, consulte Conexfo segura usando
SSL.)

jdbc:mysql://<instance ip>:<instance port>/<database name>?

requireSSL=trueé&useSSL=trueé&verifyServerCertificate=true&trustCertificate
KeyStoreUrl=file:

<truststore file>&trustCertificateKeyStorePassword=<password>&
enabledTLSProtocols=TLSvl.2

—  mysql-connector-java-8.0. xx.jar (Para drivers de conexdo posteriores a versao

8.0.18, use o parametro tlsVersions.)
jdbc:mysql://<instance ip>:<instance port>/<database name>?

requireSSL=true&useSSL=true&verifyServerCertificate=truestrustCertificate
KeyStoreUrl=file:

<truststore file>&trustCertificateKeyStorePassword=<password>&
tlsVersions =TLSvl.2
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